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Zusammenfassung

Ein Identity- and Access Management (IAM) - Framework sorgt fiir eine zentrale Verwaltung von Identitaten und Zu-

griffsrechten fiir unterschiedliche Systeme und Applikationen. Authentifizierung und Autorisierung der User sind zen-

trale Funktionen des IAM-Frameworks. Das IAM-Framework befasst sich weiterhin mit der Verwaltung von Benutzer-

daten, die einzelnen Personen zugeordnet sind. Dabei ist die Identitét eine Sammlung von personenbezogenen Attri-

buten, die die Person, die sich dieser Identit&t bedient, individualisiert. IAM stellt einen Oberbegriff fur alle Prozesse
und Anwendungen dar, die fir die Administration von Identitdten und die Verwaltung von Zugriffsrechten auf ver-

schiedenen Applikationen, Systeme und Ressourcen zusténdig sind. Um fir eine einfache und zentral administrierba-
re Losung zu sorgen, kommen spezielle IAM-Architekturen zum Einsatz, die aus mehreren Softwarekomponenten be-

stehen.

Diese Sicherheitsanforderung ist fiir jedes IT-System anzuwenden, unabhéngig davon wieviel Benutzer auf dem Sy-

stem eingerichtet sind oder dieses nutzen werden.

Copyright © 2025 by Deutsche Telekom AG.

Alle Rechte, auch die des auszugsweisen Nachdrucks, der fotomechanischen Wiedergabe (einschlieRlich Mikrokopie) sowie der Auswertung

durch Datenbanken oder dhnliche Einrichtungen, vorbehalten.
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1. Einleitung

1.1. Allgemeine Einleitung

Dieses Dokument wurde auf Basis der Vorgaben aus der Konzernrichtlinie Sicherheit (Group Security Policy) und der
nachgelagerten Konzernrichtlinie fur das Management von Identitaten, Rollen und Berechtigungen erstellt und deckt
alle Aspekte eines IAM Frameworks ab. Die Sicherheitsanforderung dient unter anderem als Basis der untergeordne-
ten IAM Sicherheitsanforderungen, welche zur Freigabe im PSA-Prozess verwendet werden. Sie dient dartiber hinaus
als Umsetzungsempfehlung fur Vorgaben der Konzernrichtlinie Sicherheit (Group Security Policy) in Einheiten, die
nicht am PSA-Verfahren teilnehmen.

Im Folgenden die IAM Sicherheitsanforderungen, welche sich ganz konkret auf einzelne Teilaspekte eines IAM Frame-
works fokussieren:

< |AM Intern
< Anforderungen an ein IAM Framework fir interne Mitarbeiter und externe Arbeitskrafte
= Verpflichtende Requirements: 01 — 74, 80
< |AMPK
< Anforderungen an ein IAM Framework fiir Privatkunden
= Verpflichtende Requirements: 01 — 11, 16 — 19, 21 - 25, 27 — 32, 33 — 39, 44 - 46, 55, 56, 58 — 62
< |AMGK
< Anforderungen an ein IAM Framework fiir Geschaftskunden
= Verpflichtende Requirements: 01 - 74, 80
= Angebundene Zielapplikationen
« Anforderungen an IT/NT-Systeme, die sich an ein IAM Framework anbinden
= Verpflichtende Requirements: 14 — 20, 22, 27 - 32, 75 - 80
= Nicht-angebundene Zielapplikationen:
< Anforderungen an IT/NT-Systeme, die sich nicht an ein IAM Framework anbinden
= Verpflichtende Requirements: 01 - 80

Diese Sicherheitsanforderung ist fiir jedes IT-System anzuwenden, unabhéngig davon wieviel Benutzer auf dem Sy-
stem eingerichtet sind oder dieses nutzen werden.

Des Weiteren werden im Dokument einige Begriffe verwendet, die wie folgt definiert und entsprechend zu beachten
sind:
< Mit dem AusdruckIT-/NT-Systemesind generell alle IT- und NT-Systeme einer Organisation gemeint. Sollten
nun speziell die NT-Systeme Anforderungen aufgrund fehlender technischer Voraussetzungen nicht umsetzen
konnen, so reduziert sich der Scope der jeweiligen Anforderung entsprechend.
= Der BegriffOrganisationwird in diesem Dokument als Synonym fir die folgenden Begriffe verwendet (Die Auf-
zéhlung ist nicht abschlieRend):
= Konzern
< Unternehmen
= Konzern-/Unternehmens-Einheit
= Behorde
= Fir die Definition des BegriffsZielapplikationsiehe Glossar

Bei der Umsetzung der Sicherheitsanforderung ist das jeweils vorrangige nationale, internationale und supranationale
Recht zu beachten. Sollte die Einhaltung der beschriebenen Anforderungen in individuellen Féllen nicht oder nur ein-
geschréankt umsetzbar sein, ist gemeinsam mit einem Sicherheits- und/oder Datenschutzexperten (entsprechend der
betroffenen Anforderung) eine Risikobewertung vorzunehmen und maogliche alternative Schutzmafnahmen sind ab-
zustimmen.
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Sollte die Einhaltung bzw. Umsetzung der definierten Anforderungen in individuellen Fallen nicht oder nur einge-
schrénkt umsetzbar sein, ist gemeinsam mit einem verantwortlichen IAM Enterprise Architekten (entsprechend der be-
troffenen Organisations-Einheit) und Sicherheits- und/oder Datenschutzexperten (entsprechend der betroffenen An-
forderung) eine Risikobewertung vorzunehmen und mégliche alternative Schutzmafnahmen sind abzustimmen.

1.2. Geltungshbereich

Geltungsbereich
Die Sicherheitsanforderung gilt weltweit flr alle Konzerneinheiten im Konzern Deutsche Telekom, nach Beschluss
und Inkraftsetzung durch das fiir die jeweilige Gesellschaft zustandige Organ (Geschaftsflinrung und/oder Vorstand).

Lokale Anpassung

Bei der Umsetzung dieser Sicherheitsrichtlinie in den Konzerngesellschaften sind das jeweils vorrangige nationale
und supranationale Recht und die jeweiligen kulturellen Gepflogenheiten sowie bestehende Beteiligungsrechte der
zustandigen bzw. legitimierten Arbeitnehmervertretungsgremien zu beachten.

Review dieser Konzernrichtlinie )
Diese Sicherheitsrichtlinie wird jahrlich auf Anderungen Gberprift.

1.3. Definition IAM Framework

Unter dem Begriff IAM Framework wird das koordinierte Zusammenwirken aller an einem Identity and Access Mana-
gement (IAM) beteiligten Komponenten verstanden. Bei IAM Systemen innerhalb der Deutschen Telekom AG unter-
scheidet man grundsatzlich zwischen internen und externen IAM Frameworks. Diese Unterscheidung basiert auf den
Identitaten bzw. Accounts, welche im jeweiligen IAM Framework verwaltet werden:

= Internes IAM: Identitaten und Accounts der Mitarbeiter einer Organisation
« Externes IAM: Identitaten und Accounts von Kunden. AuBerhalb der Deutschen Telekom AG ist hier auch der
Begriff Customer IAM gebrauchlich.

Die Komponenten miissen nicht zwangsléaufig von einem Softwarehersteller bereitgestellt werden. Vielmehr werden
standardisierte Schnittstellen zwischen Komponenten unterschiedlicher Hersteller zum Zwecke des Zusammenwir-
kens verwendet. Dartiber hinaus sind auch Prozesse Bestandteil eines IAM Frameworks.

1.4. Glossar

Account (Benutzerkennung)

Konto eines Benutzers fiir ein Dienstleistungsangebot in einem Computernetzwerk: in der Regel besteht der Account
aus einem Benutzernamen und einem zugehdorigen Password; Synonyme: Benutzer, Benutzerkennung, Kennung, Be-
nutzerkonto, Konto.

Dabei wird zwischen normalen, kritischen und privilegierten sowie Shadow-Accounts unterschieden:
< Normaler Account: Ist ein mit den notwendigen Zugriffsberechtigungen zur Erledigung der Aufgaben versehe-
ner Account
= Kritischer Account: Ein kritischer Account ist ein Account, welcher Gber kritische Zugriffberechtigungen inner-
halb eines IT-/NT-Systems verflgt. Diese Kritikalitat leitet sich aus Data Privacy und Information Security Kriteri-
en ab und ist mindestens dann gegeben, wenn ein Zugriff auf die folgenden Daten mdglich ist:
= sensible / kritische Daten (SCD) aus Sicht der Organisation
= Personenbezogene Daten laut EU-DSGVO
= Privilegiert Account: Ein privilegierter Account ist ein Account, welcher tiber erweiterte Zugriffberechtigungen
innerhalb eines IT-/NT-Systems verfiigt, z.B. fiir administrative Zwecke
= Shadow-Accounts: Account, der im Zuge eines fehlerhaften Workflows im System existiert, aber nicht korrekt
an die passende Identitét korreliert ist

Authentifizierungs- und Autorisierungs-Instanz / (Central) Access Layer

Eine Authentifizierungs- und Autorisierungs-Instanz wird auch als ein (Central) Access Layer bezeichnet. Diese Instanz
stellt Dienste bereit, die von Zielapplikationen konsumiert werden, die sich an ein IAM Framework anbinden. Weiterhin
stellt sie eine starke Authentifizierung sowie ein Security Monitoring sicher.

Deutsche Telekom Gruppe Seite 5/51



Corporate ID (CID)
Konzernweites eineindeutiges ldentifizierungsmerkmal einer Identitat.

Diameter
Ein Authentifizierungs-, Autorisierungs- und Protokollierungs-Protokoll (Triple-A-System) fur die Authentifizierung von
Kommunikationspartnern in einem Netzwerk.

Entitét
Eine Entitat kann eine physische oder juristische Person, eine Organisation, ein aktiver oder passiver Gegenstand, ein
Gerat, eine Software, ein Service, etc. oder eine Gruppe dieser Entitaten sein.

Identity- and Access Management (IAM)

IAM I&sst sich mit dem Begriff Identitats- und Zugriffsverwaltung tibersetzen. IAM stellt einen Oberbegriff fur alle Pro-
zesse und Anwendungen dar, die furr die Administration von Identitaten und die Verwaltung von Zugriffsrechten auf
verschiedenen Zielapplikationen, Systemen und Ressourcen zustandig sind.

IAM Framework Intern
Ein IAM Framework, welches ausschlieflich Identitaten und dazugehdrige Accounts verwaltet, die innerhalb einer Or-
ganisation verwendet werden (Mitarbeiter, externe Arbeitskréfte, Service Accounts, etc.)

IAM Framework PK
Ein IAM Framework, welches Identitdten und dazugehdrige Accounts verwaltet, die ihren Ursprung aulerhalb der Or-
ganisation haben (Privatkunden)

IAM Framework GK
Ein IAM Framework, welches Identitdten und dazugehdrige Accounts verwaltet, die ihren Ursprung aulerhalb der Or-
ganisation haben (Geschaftskunden)

Identitét
Das digitale Abbild einer Entitét, welches durch geeignete Attribute eindeutig identifiziert werden kann.

Kerberos
Ein verteilter Authentifizierungsdienst (Netzwerkprotokoll) fir offene und unsichere Computernetze

LDAPS
Netzwerkprotokoll zur Abfrage und Anderung von Informationen verteilter Verzeichnisdienste iiber verschliisselte
Kommunikationsverbindungen

OAuth2
Standardisierte, sichere API-Autorisierung fiir Desktop-, Web- und Mobile-Anwendungen

OpenlD Connect (OICD)
Dezentrales Authentifizierungssystem fiir webbasierte Dienste

Password (Passphrase, PIN)
Ein Passwort oder auch Kennwort ist eine Zeichenfolge, die zur Authentifizierung verwendet wird. Damit soll die Identi-
tat einer Person oder Instanz und daraus folgend die Zugriffsberechtigung auf eine Ressource nachgewiesen werden.

Prozess

Unter einem Prozess versteht man die Abfolge verschiedener, einzelner Tatigkeiten. Angestrebt wird hierbei die Errei-
chung eines vorherbestimmten Ziels. Zum Ablauf und zur Organisation eines Betriebes gehdrend, kbnnen Prozesse
auch Teil eines anderen Prozesses sein.

Quellapplikation
Als Quellapplikationen im Sinne des IAM Frameworks werden beispielsweise HR-Systeme bezeichnet, die die Daten
fur die Identitaten liefern.

Recertification Prozess

Verifizierung der Accounts und die dazugehérigen Zugriffsberechtigungen durch den Data Owner, der dann im Rah-
men des Prozesses diese weiterhin genehmigen (rezertifizieren) oder aber zurlickweisen kann. Im letzteren Fall wer-
den Zugriffsberechtigungen entzogen und Accounts ggf. geldscht.
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Basierend auf den Empfehlungen der DSGVO und des BSl istim IAM-Umfeld eine Rezertifizierung bereits gesetzlich
vorgeschrieben. So kann die Einflihrung eines Rezertifizierungsprozesses ein Unternehmen vor Sicherheitsverletzun-
gen und maglichen BuBgeldern schitzen.

Reconciliation Prozess

Reconciliation bezeichnet den Vorgang der Konsistenz- und Kompatibilitatspriifung tber unterschiedliche Access
Layer (beispielsweise Active Directory, unterschiedliche LDAP Server, etc.) hinweg. In einem IAM Framework steht der
Prozess in Verbindung mit der Provisionierung und der Synchronisation von Accounts in die unterschiedlichen Ac-
cess Layer.

Security Assertion Markup Language (SAML)
Ein XML-Framework zum Austausch von Authentifizierungs- und Autorisierungsinformationen

System for Cross-domain Identity Management (SCIM)
Standard zum automatisierten Austausch von Identitaten und damit verbundenen Informationen zwischen verschiede-
nen IAM oder IT-/NT-Systemen

WebAuthN

WebAuthN ermdglicht die Authentifizierung von Benutzern ohne ein Passwort. Es handelt sich um einen W3C-
Standard, der auf Public-Key-Verfahren und der Nutzung von Faktoren wie biometrischen Merkmalen, Hardwa-
re-Token oder Smartphones basiert.

Workflow
Als Workflow bezeichnet man einen Vorgang, der aus verschiedenen Prozessen
und Aktivitaten aufgebaut ist. Der Workflow betrachtet dabei die operative Ebene.

Zielapplikation, angebunden
Angebundene Zielapplikationen im Sinne des IAM Frameworks sind IT-/NT-Systeme und Services, die sich in zweli
Stufen an ein IAM Framework anbinden kénnen:

« 1.Stufe: Nutzung der Lifecyclemanagement Prozesse fiir Identitdten und Accounts sowie der vom IAM Frame-
work bereitgestellten Authentifizierungs-Instanz

= 2.Stufe: Zusatzlich zu den Services in der 1.Stufe wird auch das Management der Zugriffsberechtigungen des
IAM Frameworks von der Applikation verwendet.

Zielapplikation, nicht-angebunden

Nicht-angebundene Zielapplikationen im Sinne des IAM Frameworks sind IT-/NT-Systeme und Services, die nicht an
ein IAM Framework angebunden sind und aus diesem Grund nicht dessen Services nutzen. Infolgedessen werden die
nicht-angebundenen Zielapplikationen wie ein IAM Framework im jeweiligen Kontext (Intern, PK, GK) eingestuft und
entsprechende Security-Anforderungen gestellt.

Zugangskontrolle
Die Zugangskontrolle verhindert die Nutzung einer Datenverarbeitungsanlage durch Unbefugte. Wéhrend die Zutritts-
kontrolle den physikalischen Zutritt verhindert, unterbindet die Zugangskontrolle die Nutzung des Systems.

Zugriffskontrolle

Die Zugriffskontrolle stellt sicher, dass ausschlieBlich befugte Personen Zugriff auf personenbezogene Daten, Pro-
gramme, und Dokumente erhalten. Die Berechtigung ergibt sich aus der Aufgabenzuweisung und der Organisation
des Betriebes. Wichtig: Der Vorgesetzte eines befugten Mitarbeiters verfligt nicht automatisch tber eine Zugriffsbe-
rechtigung. Ein unbefugtes Lesen, Kopieren, Verandern oder Léschen personenbezogener Daten wahrend ihrer Ver-
arbeitung, Nutzung oder Speicherung soll ausdriicklich verhindert werden.

Zugriffsberechtigungen (Entitlements)
Als Zugriffsberechtigungen werden im Sinne des PSA zusammenfassend die Zutrittsberechtigungen, die Zugangsbe-
rechtigungen sowie Zugriffsrechte in einem IAM Framework bezeichnet.

Zutrittsberechtigung

Zutrittsberechtigung definiert MaBnahmen, die verhindern, dass unbefugte Personen den physikalischen Zutritt zu Da-
tenverarbeitungsanlagen erhalten. Dazu zahlen im weitesten Sinn Computer jeder Art - Server, PC, Notebook, Smart-
phone, Kopierer und andere Gerate, die sich zur Verarbeitung personenbezogener Daten eignen. Unbefugte Perso-
nen sind all jene, welche sich aufgrund der ihnen zugewiesenen Aufgaben nicht bei den entsprechenden Geréten auf-

Deutsche Telekom Gruppe Seite 7/51



halten missen.

1.5. Anmerkungen

Dieses Dokument bildet die allgemeine Anforderungsbasis fir die sichere Implementierung und den Betrieb eines
IAM Frameworks. Aus ihm abgeleitet werden die Sicherheitsanforderungen fiir einzelne Teilaspekte eines IAM Frame-
works wie in Kapitel 1.1 beschrieben. Die in diesem Dokument aufgefiihrten Anforderungen sind thematisch unterteilt,
um eine strukturierte Ubersichtlichkeit zu gewahrleisten.
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2. |IAM Framework
2.1. System

Req 1 Eine Anmeldung an den Systemen eines IAM Frameworks aus betrieblichen Griinden muss mit
mindestens zwei Authentisierungsmerkmalen (MFA) geschiitzt
werden, die aus unterschiedlichen Faktoren stammen und Resilienz gegen Phishing-Angriffe si-
cherstellen.

Ein IAM Framework ist eines der wichtigsten zentralen IT-/NT-Systeme, welches einen sehr hohen Schutzbedarf auf-
weist und daher besondere Sicherheitsmalnahmen erfordert. Dieser hohe Schutzbedarf in Verbindung mit der Tatsa-
che, dass 80% aller erfolgreichen Angriffe auf einer Kennwort-Attacke basieren, flihren dazu, dass fir alle Anmeldun-
gen an IT-/NT-Systemen des IAM Frameworks aus betrieblichen Griinden eine Multi Factor Authentification verwendet
werden muss. Diese Anforderung erweitert die Anforderung aus dem technischen Basisschutz dahingehend, dass flr
ein IAM Framework im Rahmen der Anmeldung aus betrieblichen Griinden eine MFA flir alle Accounts und nicht nur
fur privilegierte (z.B. administrative) Accounts verwendet werden muss. Im Folgenden eine nicht abschliefende Liste
von Faktoren, die nicht als Bestandteil einer sicheren MFA definiert sind:

= \lerwendung eines verwalteten Clients der Organisation
= Eine IP- oder MAC-Adresse eines Clients der Organisation

Dieses Requirement ist eine Erweiterung des Req. 19 (,Benutzerkonten miissen gegen unautorisierte Nutzung durch
Verwendung mindestens eines Authentisierungsmerkmals geschitzt werden.”) aus dem Dokument ,,3.01 Techni-
scher Basisschutz".

Motivation: Reduzierung der Angriffsfidche.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

ID: 3.69-1/6.0

Req 2 Alle IT-Systeme des IAM Frameworks miissen mit einer dem Stand der Technik entsprechenden
Endpoint Protection geschitzt werden.

Ein Malware-Schutz, der hauptséchlich auf einer Signatur-Erkennung beruht, bietet heutzutage keinen ausreichenden
Schutz fiir die IT-Systeme eines IAM Frameworks, welches die direkte Kontrolle der Identitaten einer Organisation aus-
ubt. Professionelle Angreifer bedienen sich modernster Malware, deren Signaturen nicht bekannt sind. In der Regel
vergehen mehrere Monate, bis dann ein solcher Angriff erkannt wird und die Signaturen der verwendeten Malware flir
signaturbasierte Schutzmechanismen zur Verfugung stehen. Aus diesem Grund missen alle IT-Systeme des IAM Fra-
meworks mit einer modernen Endpoint Protection betrieben werden.

Beispiele von Merkmalen einer modernen Endpoint Protection sind u.a. die folgenden:

= Behaviour Monitoring

< Memory Scanning

< Network Monitoring

= Detect fileless and in-memory attacks
= Heuristic Detection

= Emulation/Sandboxing

= AV Scanner
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Dieses Requirement ist eine Erweiterung des Req. 23 (,Sicherheitssoftware muss stets aktuell gehalten werden.”) aus
dem Dokument ,,3.61 Betrieb“.

Umsetzungsbeispiel: Umsetzung nach der Handreichung des Bundesverbandes IT-Sicherheit e.V. unter https://
www.teletrust.de/publikationen/broschueren/stand-der-technik/

Motivation: Reduzierung der Angriffsfidche und Erkennung sowie friihzeitige Unterbindung von Angriffen

Umsetzungsbeispiel: Umsetzung nach der Handreichung des Bundesverbandes IT Sicherheit e.V. unter https://
www.teletrust.de/publikationen/broschueren/stand-der-technik/.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.69-2/6.0

Req 3 Die IT-/NT-Systeme des IAM Frameworks miissen hochverfligbar konzeptioniert und betrieben wer-
den.

Ein IAM Framework muss jederzeit in der Lage sein, nach festgelegtem Service-Level Ad-hoc-Aktionen, wie das soforti-
ge Deaktivieren von Accounts bei einem laufenden Angriff, durchzufiihren. Dariiber hinaus muss das IAM Framework
sowohl bei Ausfallen als auch bei Lastspitzen zuverlassig verflighar sein. Aus diesen Griinden missen die Systeme
des IAM Frameworks hochverfligbar konzeptioniert und betrieben werden.

Motivation: Sicherstellung der Verfiigbarkeit des IAM Frameworks

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Storung der Verfiigharkeit

ID: 3.69-3/6.0

Req 4 Das IAM Framework muss alle Vorgange ohne Ausnahmen revisionssicher protokollieren.

Der Begriff Revisionssicherheit bezieht sich auf elektronische Archivsysteme, die den Anforderungen des Handelsge-
setzbuches (§ 239, § 257 HGB), der Abgabenordnung (8§ 146, § 147 AO), der Grundsatze zur ordnungsméaRigen Fiih-
rung und Aufbewahrung von Biichern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzu-
griff (GoBD) und anderen rechtlichen Vorgaben entsprechen. Die wesentlichsten Sicherheitsanforderungen sind:

= die Inhalte werden unverandert (origindr) und falschungssicher gespeichert,
« die Inhalte sind durch eine Suche wieder auffindbar,
« alle Aktionen im Archiv werden aus Griinden der Nachvollziehbarkeit protokolliert.

Motivation: Nach einem (erfolgreichen) Angriff gilt es im Nachhinein durch forensische Untersuchungen herauszufin-
den, wie die Angreifer vorgegangen sind. Dabei kénnen eventuelle Schwachstellen identifiziert und mitigiert werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Abstreiten von durchgeftinrten Aktionen
= Unbemerkt durchfiinrbare Angriffe

ID: 3.69-4/6.0
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Req 5 Ein Notfall-Account muss im IAM Framewaork lokal angelegt werden, um bei einem Ausfall der Au-
thentifizierungs-Instanz auf das IAM Framework zugreifen zu kénnen.

Zur Aufrechterhaltung des Geschéfts-Betriebs der Organisation muss es das IAM Framework erméglichen, sich lokal
mit einem Notfall-Account, unter Umgehung der Authentifizierungs-Instanz des IAM Frameworks, am IAM Framework
anmelden zu kénnen. Dieser Notfall-Account muss weitreichende Berechtigungen haben und muss bestmdglich, bei-
spielsweise unter Verwendung sehr langer Kennworter, vor unbefugtem Zugriff geschitzt werden und darf nur im 4-
Augen Prinzip eingesetzt werden. Die Nutzung dieses Notfall-Accounts ist an die Vorgaben eines Business Continuity
Management Plans gebunden.

Eine mdgliche Umsetzung ist die Verwendung eines Passworts in einem Tresor oder die Nutzung einer Privilege Ac-
cess Management Lésung (PAM). Beide Losungen in Verbindung mit organisatorischen Prozessen. Nicht zugelasse-
ne Losungen sind Password Management Systeme, die nicht fur die Verwaltung von privilegierten Accounts freigeben
sind, sowie Dokumente wie Excel-Arbeitsblatter, Textdateien, etc.

Motivation: Dieser Notfall-Account soll es erméglichen, auch im Krisenfall auf die Daten des IAM Frameworks zuzu-
greifen und eventuelle weitere Schritte im Rahmen eines Business Continuity Managements durchfiihren zu kénnen.
Dadurch soll weiterer Schaden ftir die Organisation vermindert bzw. vermieden werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen
« Stdrung der Verfligharkeit

ID: 3.69-5/6.0

Req 6 Das IAM Framework muss an ein Security Incident and Event Management System (SIEM) ange-
bunden werden.

Eine wirksame IT Security beinhaltet immer das Erkennen von Angriffen und Missbrauch der IT-/NT-Systeme der Or-
ganisation. Aus diesem Grund werden Security Incident and Event Management Systeme (SIEM) etabliert, um diese
Erkennung zu gewabhrleisten bzw. signifikant zu verbessern und entsprechende Security Incidents prozessieren zu
konnen. Der Erkennung des Missbrauchs von Accounts kommt hier eine immense Bedeutung zu. In einem Active Di-
rectory kann diese Uberwachung beispielsweise durch den Microsoft Defender for Identity oder &hnliche Produkte
realisiert werden, die entsprechende Incidents an ein zentrales SIEM weiterleiten. Aus diesem Grund muss ein IAM
Framework an ein SIEM der Organisation angebunden werden. Fir die Angriffs- und Missbrauchserkennung miissen
entsprechend geeignete Use Cases auf Basis der Log-Daten des IAM Frameworks definiert und umgesetzt werden.

Motivation: Signifikante Verbesserung der Erkennung von Angriffen und Missbrauch, um diese so friih wie méglich zu
unterbinden und somit die Identitéten nebst zugehdrigen Accounts der Organisation zu schiitzen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

ID: 3.69-6/6.0
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3. Identity Management
3.1. Identity Lifecycle Management

Req7 Es dirfen nur standardisierte |dentitétstypen verwendet werden.

Alle im IAM Framework verwendeten Identitatstypen miissen gemaR der Konzernrichtlinie IAM Governance der Deut-
schen Telekom AG standardisiert sein, da sich die Prozesse des IAM Frameworks darauf abstiitzen. Ein Angreifer, der
seinen eigenen Identitatstyp in das IAM Framework einbringt, kénnte Uberwachungs- und DetektionsmaBnahmen um-
gehen. Aus diesem Grund diirfen in der Organisation nur freigegebene und standardisierte Identitatstypen verwendet
werden, wie z.B.:

« Menschliche bzw. natlirliche Identitaten

= Roboter Identitaten

= Juristische Identitaten

« Systemkomponenten (z.B. Hardware, Applikationen)
= |T/NT-Objekte (z.B. loT-Geréte)

Motivation: Durch Standardisierung Erhéhung der Sicherheit

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.69-7/6.0

Req 8 Wenn private E-Mail-Adressen in IT-/NT-Systemen verwendet werden, dann miissen diese vor Ver-
wendung verifiziert werden.

Angreifer versuchen auf verschiedenen Wegen sich valide Accounts zu verschaffen, die ihnen einen Zugriff auf IT-/NT-
Systeme sowie auf die darin enthaltenen Daten ermdglichen. Ein Weg ist dabei die ungeprifte Verwendung privater E-
Mail-Adressen beispielsweise bei der Einstellung neuer Mitarbeiter oder bei der Anlage von Benutzerkonten etwa im
PK Bereich. Des Weiteren kann eine unzureichend verifizierte Email-Adresse auch fiir unerlaubtes Exfiltrieren von Da-
ten genutzt werden, etwa wenn beispielsweise die Personalabteilung das Arbeitszeugnis eines Mitarbeiters an eine
private Email-Adresse versendet.

Aus diesen Griinden miissen private E-Mail-Adressen vor ihrer Verwendung ausreichend verifiziert werden, damit
nachgewiesen ist, dass die Person, welche die private Email-Adresse angibt, auch tiber die volle Kontrolle diese Email-
Adresse verfligt.

Die notwendige Verifikation richtet sich dabei nach den Informationen, die an diese Email-Adresse versendet werden.
GemaR der Datenschutz- und Sicherheitsempfehlungen der Deutschen Telekom AG muss eine Verifizierung einer pri-
vaten Email-Adresse mindestens bei Verwendung der Schutzklasse INTERN durchgefiihrt werden. Fir andere Organi-
sationen auBerhalb der Deutschen Telekom AG miissen die dort geltenden Regelungen verbindlich beachtet werden.

Motivation: Schutz der Daten der Organisation

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.69-8/6.0

Req 9 Es dirfen nur ausreichend verifizierte Identitaten im IAM Framework verwendet werden.

Falls es einem Angreifer gelingt, eine neue Identitat im IAM Framework anzulegen oder sich unter Nutzung einer
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falschen Identitat Zutritt zu Geb&uden und IT-/NT-Systemen der Organisation verschaffen kann, dann sind die IT-/NT-
Systeme der Organisation gefahrdet. Aus diesem Grund dtirfen nur Identitaten im IAM Framework verwendet bzw. an-
gelegt werden, die zuvor durch einen geeigneten Prozess verifiziert worden sind.

Internes IAM: Im Hinblick auf die Verifizierung von Mitarbeitern ist es angezeigt, die Identitat und die berufliche Refe-
renz, vor allem bei Personen mit sicherheitsrelevanten Aufgaben und Verantwortlichkeiten (z. B. bei Systemadministra-
toren, Sicherheitsbeauftragten oder Wachpersonal), zu validieren. Die jeweils eingesetzte Prifungsmodalitét und das
Ergebnis miussen dokumentiert werden.

Zusétzlich zu den IT Security Anforderungen ergibt sich eine fur die Organisation verpflichtende Verifizierung der
Identitdten aus der Verordnung (EU) Nr. 910/2014, Artikel 26 (Anforderungen an fortgeschrittene elektronische Signa-
turen —muss u.a. eindeutig dem Unterzeichner zugeordnet sein und muss ihn identifizieren kénnen).

Zur eindeutigen Feststellung der Identitét sind die folgenden Verifizierungs-Methoden zugelassen:

= Eine automatische Verifizierung darf nur mit zertifizierten Videoidentverfahren und amtlichen Licht-
bild-Ausweisen durchgefiihrt werden.
= Eine personliche Verifizierung kann auf zwei Arten erfolgen:
= |n einem Videocall muss der mit der Priifung beauftragte Mitarbeiter die Sicherheitsmerkmale des vor-
gezeigten amtlichen Lichtbild-Ausweises tberpriifen und sicherstellen, dass die Person dem Eintrag
auf dem amtlichen Lichtbild-Ausweis entspricht. Dabei muss eine sehr hohe Qualitat des Videocalls ge-
wahrleistet sein
= In einem personlichen Gesprach muss der mit der Prifung beauftragte Mitarbeiter die Sicherheits-
merkmale des vorgezeigten amtlichen Lichtbild-Ausweises Uberpriifen und sicherstellen, dass die Per-
son dem Eintrag auf dem amtlichen Lichthild-Ausweis entspricht

Die Organisation muss dafiir Sorge tragen, dass die Mitarbeiter, die diese Priifungen durchfiihren, eine sie dazu befa-
higende Schulung zur Erkennung der Sicherheitsmerkmale sowie Durchflinrung des Verifikationsprozesses erfolg-
reich absolvieren. Eine entsprechende Dokumentation muss vorgehalten und bei entsprechenden Audits, TUV-
Prlifungen, u.d. vorgezeigt werden.

Aufgrund der eIDAS-Vorgaben und ETSI-Richtlinien fiir die Ausstellung von Signatur- und Emailverschlisselungszerti-
fikaten fir Mitarbeiter miissen die zu Grunde liegenden Identitaten verifiziert und validiert sein. Aus diesem Grund
muss sichergestellt sein, dass ein zu verwendendes Videoidentverfahren durch die Bundesnetzagentur (BNetzA) zerti-
fiziert ist.

Die Verifizierung der Identitdten kann in einer dem IAM Framework vorgelagerten autoritativen Quelle (beispielsweise
einem HR System) oder im IAM Framework selbst durchgefiihrt werden.

Externes IAM: Vor allem im PK Umfeld basieren sehr viele Prozesse auf der Registrierung einer Identitat durch den
Kunden im Rahmen eines Self-Service Workflow. Aus diesem Grund muss sich die notwendige Verifikation einer Iden-
titdt dabei an den Informationen, zu denen der Kunde Zugriff erlangen wird, und an gesetzlichen Vorgaben orientie-
ren. Dabei mussen sich Konzerneinheiten der Deutschen Telekom AG an die Vorgaben der Datenschutz- und Sicher-
heitsempfehlungen des Konzerns halten. Flir andere Organisationen auBerhalb der Deutschen Telekom AG miissen
die dort geltenden Regelungen verbindlich beachtet werden.

Motivation: Erhéhung der IT-Sicherheit und Verringerung der Angriffsfiéche

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgeftinrten Aktionen

ID: 3.69-9/6.0
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Req 10 Personen und IT/NT-Objekte missen eindeutig und nachweisbar als digitale Identitdten abgebil-
det werden.

Personen und IT/NT-Objekte missen eindeutig und nachweisbar als digitale Identitdten abgebildet werden. Dafiir
miissen sie mit einem organisationsweit eindeutigen und unverénderbaren Identifizierungsmerkmal versehen werden.
Innerhalb der Deutschen Telekom AG ist dies die Corporate ID (CID). Dieser Prozess erfolgt nach einheitlichen Re-
geln.

Ziel ist die Vergabe einer einzigen uber alle Organisationseinheiten geltenden digitalen Identitat pro Identitatstyp.
Identitdten miissen ausreichend gegen Missbrauch und Diebstahl geschitzt werden.

Als Subjekt sind im Kontext eines IAM Frameworks menschliche Lebewesen definiert, die in einem Bezug zur Organi-
sation stehen. Als Beispiele sind hier interne oder externe Mitarbeiter genannt. Objekte beziehen sich auf technische
Gerate wie beispielsweise einen Laptop oder ein Mobile Device. Um es Angreifern zu erschweren, Identitaten zu tber-
nehmen, muss jeder Entitat ihre eindeutige Identitét in der Organisation zugeordnet werden, die Bestandteil des Iden-
tity Lifecycle Managements ist. Diese Eindeutigkeit muss auch beispielsweise bei gleichem Vornamen, Nachnamen
und Geburtsdatum mehrerer Subjekte gegeben sein.

Folgende Abgrenzungen gelten:
= Interne IAM Frameworks bzw. Nicht-angebundene Zielapplikationen
= Es dirfen keine personenbezogenen Daten aus den Personalstammdaten fir das eindeutige und un-
verénderbare Identifizierungsmerkmal verwendet werden.
= Personalnummern dirfen nichts als das eindeutige und unveranderbare Identifizierungsmerkmal ver-
wendet werden, da sie ein personenbezogenes Datum darstellen und damit Riickschliisse auf die
Identitdt moglich sind.
< PK bzw. GK IAM Frameworks
= Es dirfen keine personenbezogenen Daten aus den Kundenstammdaten fir das eindeutige und un-
verénderbare Identifizierungsmerkmal verwendet werden.

Motivation.: Durch Standardisierung ErhGhung der Sicherheit und Zuordnung der Identitédten was beispielsweise die
forensische Untersuchung im Nachgang eines Incidents erleichtert,

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

ID: 3.69-10/6.0

Req 11 Die Beziehung zwischen Identitat und Account muss genau definiert sein.

Die Zuordnung von Accounts zu ldentitdten muss genau definiert und stets gegeben sein, da es ansonsten Angreifern
gelingen kann, verwaiste Accounts zu tibernehmen, um Angriffe durchzufiihren.
Es gelten die folgenden Abgrenzungen fir die Zuordnung von Accounts zu Identitéten:

= Interne IAM Frameworks bzw. nicht-angebundene Zielapplikationen
= Jeder Account ist genau einer Identitat zugeordnet (1:1, Account:ldentitét).
= Jeder Identitat kénnen mehrere Accounts zugeordnet werden (1:n, Identitat:Account).
< PK bzw. GK IAM Frameworks
= Eine n:m Zuordnung (Identitat:Account) ist erlaubt, es muss jedoch mindestens eine 1.1
(Identitat:Account) vorliegen.
= Standalone Accounts sind nicht erlaubt.
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Motivation: Durch Standardisierung Erhéhung der Sicherheit

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-11/6.0

Req 12 Der Abgleich mit der autoritativen Datenquelle fiir Identitdten muss mindestens einmal téglich erfol-
gen.

Eine autoritative Datenquelle fir Identitaten ist z.B. ein zentrales HR-System oder ein zwischen HR- und IAM-System
betriebenes System, was als Konsolidierungslayer dient.

Werden Identitatsdaten in Dateiform, z.B. CSV-Tabelle tiber eine Upload-Schnittstelle an das IAM-System geliefert, ist
Uber eine Kombination von geeigneten Mechanismen wie Hashwertabgleich, Dateiverschliisselung, verschliisselte
und eingeschrankte Kommunikationsbeziehung mittels Mutual TLS (mTLS), etc. die Integritét der Daten zu gewahrlei-
sten.

Motivation: Durch den téglichen Abgleich von Identitétsdaten werden Anderungen zuverléssig erkannt und die darauf
basierenden Identity Lifecycle Prozesse sichergestellt.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

ID: 3.69-12/6.0

Req 13 Werden die erforderlichen Identitatsdaten nicht oder nur teilweise von der mafgeblichen Quelle flr
Identitatsdaten (autoritativen Quelle) geliefert, muss innerhalb von 3 Tagen ein Is-Loss-Prozess mit
anschlieBendem Leaver-Prozess eingeleitet werden.

Wird durch die maRgeblichen Quelle fur Identitatsdaten (autoritativen Quelle) fir Identitaten ein Identitdtsdatensatz
oder die zur Identitatsabbildung im IAM-System erforderlichen Datenfelder nicht geliefert, ist durch das IAM-System in-
nerhalb von 3 Tagen ein Is-Loss-Prozess zu starten. Dieser Is-Loss-Prozess muss zum Ende der 3-Tagesfrist ein Aus-
trittsdatum fiir die betroffene Identitat eintragen, damit der Leaver-Prozess durchgefiihrt werden kann.

Der Is-Loss-Prozess sollte hierbei vorsehen, dass der verantwortliche Ansprechpartner der maRgeblichen Quelle fiir
|dentitatsdaten (autoritativen Quelle) darauf hingewiesen wird, um entsprechende Fehlerkorrekturen einzuleiten.

Motivation: Aus unterschiedlichen Griinden werden durch autoritativen Datenquellen fiir Identitéten ggf. keine Identi-
tétsdaten an das IAM-System geliefert. Zum Beispiel wird bei einem Ausscheiden eines Employees der Datensatz im
HR-System einfach gelGscht und kein Austrittsdatum gesetzt. Das wiirde dazu fiihren, dass alle auf die Identitét ge-
bundenen Assets wie Accounts, Zugénge, etc. bestehen bleiben und somit eine potentielle Angriffsfldche fir
Missbrauch bieten.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen
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= Unbemerkt durchfiihrbare Angriffe

ID: 3.69-13/6.0

3.2. Access Governance

Req 14 Die Zuweisung von Zugriffsberechtigungen muss eine aufgabenbedingte Funktionstrennung si-
cherstellen (Prinzip der Gewaltenteilung, Segregation of duties).

Die zugewiesenen Zugriffsberechtigungen diirfen das Gebot der Funktionstrennung zwischen operativen und kontrol-
lierenden Funktionen der Mitarbeiter nicht aufheben.

Zugriffsberechtigungen missen derart strukturiert sein, dass keine Vermischung aus Rollen entsteht, welche die T&-
tigkeitsbereiche ,,operativ* und ,kontrollierend” zusammenfiihrt. Als Beispiel daflir sei genannt, dass derjenige Mitar-
beiter, der Reisespesen genehmigt, nicht seine eigene Reisekostenabrechnung bearbeiten (und genehmigen) darf.
Aus diesem Grund muss die Zuweisung der Zugriffsberechtigungen eine aufgabenbedingte Funktionstrennung si-
cherstellen.

Im Hinblick auf an ein IAM Framework angebundene Zielapplikationen gelten die folgenden Regelungen:
« Sobald die Implementierung des Prinzips Segregation of Duties innerhalb bzw. durch das IAM Framewaork si-
chergestellt wird, ist keine Umsetzung erforderlich.
= Wird das Prinzip der Segregation of Duties innerhalb der angebundenen Zielapplikation implementiert, so
muss zusatzlich eine Ubersicht der vergebenen Zugriffsberechtigungen an das zentrale IAM Framework {iber-
mittelt werden.

Motivation: Verhinderung der Maglichkeit des Missbrauchs und des Betrugs

Fur diese Anforderung sind folgende Bedrohungen relevant;

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.69-14/6.0

Req 15 Redundante Zugriffsherechtigungen von Accounts, Gruppen und Rollen missen im Rahmen von
regelmaRigen Uberprifungen entfernt werden.

In einem IAM Framework miissen die vergebenen Zugriffsberechtigungen jederzeit klar definiert und tibersichtlich zu-
geordnet sein. Sollten dieselben Zugriffsberechtigungen einem Account, einer Gruppe und einer Rolle zugeordnet
werden, so besteht die Gefahr, dass beispielsweise bei einem Mover Prozess nur die Zugriffsberechtigungen, die flr
die Gruppe und die Rolle konfiguriert sind, entfernt werden, die Zugriffsberechtigungen fir den Account jedoch tber-
sehen werden. Wird dieser Account von einem Angreifer ibernommen, so besteht die Gefahr, dass durch die
wvergessenen” Zugriffsberechtigungen das SchadensausmaR vergroRert wird. Aus diesem Grund miissen redundante
Zugriffsberechtigungen im Rahmen von regelmaRigen Uberpriifungen entfernt werden.

Im Hinblick auf an ein IAM Framework angebundene Zielapplikationen gelten die folgenden Regelungen:
« Sobald das Entfernen von redundanten Zugriffsberechtigungen innerhalb bzw. durch das IAM Framework si-
chergestellt wird, ist keine Umsetzung erforderlich.
= Wird das Entfernen von redundanten Zugriffsberechtigungen innerhalb der angebundenen Zielapplikation im-
plementiert, so muss zusétzlich eine Ubersicht der vergebenen Zugriffsberechtigungen an das zentrale IAM
Framework tbermittelt werden.
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Motivation: Begrenzung des Schadensausmalies bei einem Sicherheitsvorfall

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-15/6.0

Req 16 Accounts dirfen nur auf die Daten zugreifen kénnen, die fir die Aufgabenerledigung unbedingt
notwendig sind (Need To Know — Prinzip).

Sollte ein Angreifer einen bestehenden Account Gibernehmen kdnnen, hat er Zugriff auf die Daten, flr die der Account
berechtigt ist. Damit das Schadensausmaf bei einem Sicherheitsvorfall begrenzt werden kann, diirfen die Accounts
nur auf die Daten zugreifen, die fir die Aufgabenerledigung der reguldren Account-Inhaber unbedingt notwendig und
erforderlich sind.

Im Hinblick auf an ein IAM Framework angebundene Zielapplikationen gelten die folgenden Regelungen:
= Sobald das Need to Know Prinzip innerhalb bzw. durch das IAM Framework sichergestellt wird, ist keine Um-
setzung erforderlich.
« Wird das Need to Know Prinzip innerhalb der angebundenen Zielapplikation implementiert, so muss zusétz-
lich eine Ubersicht der vergebenen Zugriffsberechtigungen an das zentrale IAM Framework Gbermittelt wer-
den.

Dieses Requirement ist eine Erweiterung des Req. 23 (,Die Berechtigungen von Benutzerkonten und Anwendungen
missen auf ein fur deren Aufgaben notwendiges Minimum reduziert werden.”) aus dem Dokument ,,3.01 Technischer
Basisschutz".

Motivation: Begrenzung des Schadensausmalies bei einem Sicherheitsvorfall

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

ID: 3.69-16/6.0

Req 17 Accounts durfen nur die Aktionen auf den Daten ausfiinren kénnen, die fiir die Aufgabenerledi-
gung unbedingt notwendig sind (Least Privilege — Prinzip).

Wird ein Account so konfiguriert, dass er vollen Zugriff auf die zu bearbeitenden Daten hat, so kénnen Angreifer, die
den Account tibernehmen, die Daten nicht nur ausleiten, sondern auch verédndern oder I6schen. Aus diesem Grund
dirfen Accounts nur die Aktionen auf den Daten ausflihren, die fiir die Aufgabenerledigung der reguléren Ac-
count-Inhaber unbedingt notwendig und erforderlich sind.

Im Hinblick auf an ein IAM Framework angebundene Zielapplikationen gelten die folgenden Regelungen:
= Sobald das Least Privilege Prinzip innerhalb bzw. durch das IAM Framework sichergestellt wird, ist keine Um-
setzung erforderlich.
« Wird das Least Privilege Prinzip innerhalb der angebundenen Zielapplikation implementiert, so muss zuséatz-
lich ein Reporting an das zentrale IAM Framework erfolgen.
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Dieses Requirement ist eine Erweiterung des Req. 23 (,Die Berechtigungen von Benutzerkonten und Anwendungen
missen auf ein fur deren Aufgaben notwendiges Minimum reduziert werden.”) aus dem Dokument ,,3.01 Technischer
Basisschutz".

Motivation.: Begrenzung des SchadensausmalSes bei einem Sicherheitsvorfall und Sicherstellung der Integritét der Da-
ten

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Modifikation von Daten
= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.69-17/6.0

Req 18 Zugriffsberechtigungen missen atomar und voneinander abgegrenzt definiert sein.

Um eine effektive und sichere Verwaltung der Zugriffsberechtigungen zu erméglichen, missen Zugriffsberechtigun-
gen atomar und voneinander abgegrenzt sein. Andernfalls ist die Wahrscheinlichkeit sehr hoch, dass ein Account zu
hohe Zugriffsberechtigungen besitzt, weil ein hdheres Recht, das eigentlich gar nicht bendtigt wird, zusammen mit
niedrigeren Rechten in einer Zugriffsberechtigung vereint ist. Atomare Zugriffsberechtigungen kénnen beispielsweise
in Rollen zusammengefasst werden.

Im Hinblick auf an ein IAM Framework angebundene Zielapplikationen gelten die folgenden Regelungen:
= Sobald atomare und voneinander abgegrenzte Zugriffsberechtigungen innerhalb bzw. durch das IAM Frame-
work sichergestellt werden, ist keine Umsetzung erforderlich.
= Werden atomare und voneinander abgegrenzte Zugriffsberechtigungen innerhalb der angebundenen Zie-
lapplikation implementiert, so muss zusétzlich eine Ubersicht der vergebenen Zugriffsberechtigungen an das
zentrale IAM Framework Uibermittelt werden.

Motivation: Schutz der Daten der Organisation und Einhaltung des Need-To-Know sowie Least-Privilege Prinzips

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen
= Stdrung der Verfligbarkeit

ID: 3.69-18/6.0

Req 19 Zugriffsberechtigungen mussen eine verstandliche Benamung und Beschreibung aufweisen.

Um beispielsweise bei der Zuweisung von Zugriffsberechtigungen oder beim Durchlaufen eines Recertificati-
on-Prozesses die korrekten und notwendigen Zugriffsberechtigungen auswéhlen zu kénnen, miissen Zugriffsberechti-
gungen eine verstandliche Benamung und Beschreibung aufweisen.

Im Hinblick auf an ein IAM Framework angebundene Zielapplikationen gelten die folgenden Regelungen:
= Sobald die Benamung der Zugriffsberechtigungen innerhalb bzw. durch das IAM Framework sichergestellt
wird, ist keine Umsetzung erforderlich.
= Wird die Benamung der Zugriffsherechtigungen innerhalb der angebundenen Zielapplikation implementiert,
so muss zusatzlich eine Ubersicht der vergebenen Zugriffsberechtigungen an das zentrale IAM Framework
Ubermittelt werden.

Motivation: Sicherstellung des Least-Privileges Prinzips

Fir diese Anforderung sind folgende Bedrohungen relevant:
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= Unberechtigter Zugang zum System
= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.69-19/6.0

Req 20 Die Erteilung und Anderung von Zugriffsberechtigungen muss mit Hilfe eines Genehmigungswork-
flows durchgefiihrt werden.

Die Erteilung von Zugriffsberechtigungen muss nach dem Need-To-Know und Least-Privilege Prinzip passieren, damit
die Daten der Organisation mit dem héchstmdéglichen Sicherheitsniveau geschiitzt werden. Zur Sicherstellung dieses
Schutzes muss die Erteilung und die Anderung der Zugriffsberechtigungen geméaR den Anforderungen im Kapitel
»Genehmigungs-Workflow" erfolgen. Andernfalls konnten Angreifer ihrem erstellten oder erbeuteten Account weitrei-
chende Zugriffsberechtigungen zuweisen.

Im Hinblick auf an ein IAM Framework angebundene Zielapplikationen gelten die folgenden Regelungen:
= Sobald die Erteilung und Anderung der Zugriffsberechtigungen innerhalb bzw. durch das IAM Framework si-
chergestellt wird, ist keine Umsetzung erforderlich.
= Wird die Erteilung und Anderung der Zugriffsberechtigungen innerhalb der angebundenen Zielapplikation im-
plementiert, so muss zusétzlich ein Reporting an das zentrale IAM Framework erfolgen.

Motivation: Schutz der Unternehmensdaten und Minimierung der Angriffsfldche

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.69-20/6.0

Req 21 Die Provisionierung von Zugriffsberechtigungen in angebundene Zielapplikationen muss zeitnah
erfolgen.

Im Rahmen eines Lateral Movements eines Angreifers nach der erfolgreichen Ubernahme eines IT-/NT-Systems sind
besonders die Accounts von Interesse, die hohe bzw. sehr weitreichende Zugriffsberechtigungen auf Daten und IT-/
NT-Systeme innehaben. Um die Wahrscheinlichkeit der Ausnutzung solcher hohen bzw. weitreichenden Zugriffsbe-
rechtigungen zu minimieren, missen erstellte, gednderte und entzogene Zugriffsberechtigungen zeitnah in angebun-
dene Zielapplikationen provisioniert werden. Der Ablauf der Provisionierung muss entsprechend durch das IAM Fra-
mework iberwacht werden. Darliber hinaus missen Prozesse im Fehlerfall initiiert werden, damit die Provisionierung
sichergestellt wird. Die Ergebnisse der Provisionierungsléufe miissen protokolliert werden.

Dabei gelten die folgenden Regularien:

= Push Mechanismus: Direkt nach der Erteilung/Anderung der Zugriffsberechtigungen im IAM Framework miis-
sen diese in die angebundenen Zielapplikationen provisioniert werden. Dies gilt fir interne, PK und GK 1AM
Frameworks gleichermalen.

< Pull Mechanismus: Die angebundene Zielapplikation muss alle 30 Minuten auf erstellte, gednderte bzw. entzo-
gene Zugriffsberechtigungen im IAM Framework priifen und diese provisionieren. Fir PK und GK IAM Frame-
works kann diese Zeitspanne bis zu 6 Stunden betragen. Als Beispiel flir einen Pull Mechanismus dienen hier
in einem LDAP hinterlegt Gruppen, anhand derer die Zugriffsberechtigungen innerhalb einer angebundenen
Zielapplikation vergeben werden.

= Nicht-angebunden Zielapplikationen: Bei Zielapplikationen, die nicht an ein IAM Framework angebunden
sind, mussen erstellte, gednderte und entzogene Zugriffsberechtigungen sofort angewendet werden.
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Motivation: Schutz der Daten der Organisation und Minimierung der Angriffsflédche

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.69-21/6.0

Req 22 Bei der Verwendung Token-basierter Protokolle diirfen die Token nur gemaR dem jeweils definier-
ten Standard verwendet werden.

Um eine VergréRerung der Angriffsflache Token-basierter Protokolle, wie beispielsweise OAuth2, SAML oder OpenID
Connect (OIDC) zu verhindern, dirfen die jeweiligen Token nur gemaR der jeweiligen Protokoll-Spezifikation verwen-
det und nicht verdndert werden.

Die folgenden Anforderungen filr das jeweilige Protokoll miissen umgesetzt werden:
= OAuth2
= Access Token: Ein Access Token wird filr die Autorisierung des Clients fiir eine bestimmte Ressource
verwendet.
< 0IDC
= ID Token (Session Token): Das ID-Token ist ein Sicherheitstoken, das ausschlieRlich Informationen
Uber die Authentifizierung eines Endbenutzers durch einen Autorisierungsserver enthalt. ID Token diir-
fen flr weitergehenden Informationen, wie beispielsweise der Autorisierung oder der zugeordneten
Zugriffsberechtigungen, nicht verwendet werden.
= Access Token: Ein Access Token wird fir die Autorisierung des Clients fiir eine bestimmte Ressource
verwendet.
= SAML
= Authentication Assertion: Die Authentication Assertion enthalt Informationen bezlglich der Identifizie-
rung des Benutzers und gibt die Zeit der Authentifizierung sowie die dabei verwendete Authentifizie-
rungs-Methode an.
= Attributes Assertion: Die Attributes Assertion enthélt beispielsweise Informationen beztglich der Rol-
len, die dem Benutzer zugewiesen sind.
= Authorization Assertion: In der Authorization Assertion wird angegeben, ob der Benutzer die Ressour-
ce benutzen darf oder die Verwendung, beispielsweise aufgrund einer fehlerhaften Authentifizierung,
nicht gestattet wurde.

Motivation: Schutz der Daten der Organisation, Minimierung der Angriffsfldche sowie Erhéhung der Sicherheit durch
Standardisierung

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.69-22/6.0

3.3. Identity Data Integration
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Req 23 Bei der Anbindung von Quellapplikationen an ein IAM Framework missen sich beide Systeme ge-
genseitig authentifizieren.

Uber nicht gesicherte Schnittstellen des IAM Frameworks kann es einem Angreifer gelingen, gefalschte Identitaten
und/oder Accounts in das IAM Framework zu importieren. Sollte der Angreifer erfolgreich sein, so sind alle nachgela-
gerten Zielapplikationen, die die entsprechenden Accounts verwenden sowie potenziell das IAM Framework selbst
nicht mehr gesichert und es kénnten beispielsweise Daten der Zielapplikationen exfiltriert werden. Aus diesem Grund
mussen sich Quellapplikationen und das IAM Framework gegenseitig authentifizieren.

Motivation: Schutz der Zielapplikationen sowie der darin befindlichen Daten und des IAM Frameworks vor Angreifern,
die mit selbst erstellen Identitéten bzw. Accounts ihr Ziel erreichen wollen

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.69-23/6.0

Req 24 Nur autorisierte Quellapplikationen diirfen an das IAM Framework angebunden werden.

Nur autorisierte Quellapplikationen dirfen Daten in das IAM Framework exportieren, damit die Integrit&t und Authenti-
zitat der importierten Daten sichergestellt werden kann. Als Beispiel sei hier ein SAP-System genannt, dessen Daten
die Grundlage fir die zu verwaltenden Identitten darstellen. Eine autorisierte Quellapplikation wird wie folgt definiert:

= Schriftlich dokumentierte Schnittstellenvereinbarung zwischen der Quellapplikation und dem IAM Framework

= Abgeschlossenes PSA Verfahren der Quellapplikation mit Freigabe durch die Security sowie des Datenschut-
zes

< Freigabe der IT

Motivation: Um einen Missbrauch durch einen Angreifer zu erschweren bzw. zu verhindern, dtrfen nur autorisierte
Quellapplikationen Daten in das IAM Framework exportieren. Somit miisste der Angreifer erst die Quellapplikation(en)
kompromittieren, ehe er gefélschte Identitéten in das IAM Framework einbringen kann.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Modifikation von Daten

ID: 3.69-24/6.0

Req 25 Es muss sichergestellt sein, dass ein Objekt aus genau einer Quellapplikation importiert wird.

Ein Objekt eines IAM Frameworks darf nicht aus verschiedenen Quellapplikationen importiert werden, damit eine 1:1
Zuordnung innerhalb des IAM Frameworks erreicht wird, d.h. der Import eines Objekts muss genau einer Quellappli-
kation zugeordnet sein. Ein Objekt darf jedoch mit Informationen aus anderen Quellapplikationen angereichert wer-
den, solange die Nachvollziehbarkeit der Anreicherung (welche Information stammt aus welcher Quellapplikation?)
gegeben ist und die Informationen aus der autoritativen Quelle, aus der das Objekt an sich importiert wurde, nicht
uberschrieben werden. Es muss sichergestellt werden, dass die Attribute eines Objekts sich nicht tiberschreiben bzw.
widersprechen. Eine Anreicherung darf nur einen ergénzenden Charakter haben.

Motivation: Es soll einem Angreifer erschwert werden, kompromittierte Quellapplikationen zu missbrauchen, um nicht
autorisierte Identitaten im IAM Framework zu erstellen

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen
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ID: 3.69-25/6.0

3.4. Accounts

Req 26 Inaktive Accounts missen nach 35 Tagen deaktiviert werden.

Um einem Missbrauch inaktiver Accounts durch einen Angreifer vorzubeugen bzw. diesen zu entdecken, miissen in-
aktive Accounts idealerweise nach 30 Tagen, spétestens nach 35 Tagen deaktiviert werden.

Motivation: Minimierung der Angriffsfidche und Detektion von Angriffen.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.69-26/6.0

Req 27 Es diirfen nur freigegebene und standardisierte Account-Typen verwendet werden.

Freigegebene und standardisierte Account-Typen und deren Verwendung erleichtern die Detektion von Angriffen,
wenn beispielsweise ein Angreifer einen Service Account fur die Anmeldung an einem Client Rechner verwendet. Aus
diesem Grund dirfen nur freigegebene und standardisierte Account-Typen verwendet werden. Beispiele von Standar-
disierten Account-Typen sind die folgenden:

= Privilegierte Accounts (z.B. fir Administratoren)

= Normale Benutzer-Accounts im Active Directory oder in einer beliebigen Zielapplikation

= Externe Accounts (z.B. flir Fremddienstleister oder Partner)

= Service-Accounts (Dienste-Konto, welches fiir Zielapplikationen benétigt wird)

= Roboter-Accounts (auch als "Bots" bezeichnet; sie werden beispielsweise zum Automatisieren von Roulti-
ne-Aufgaben eingesetzt)

= Geréte-Accounts (beispielsweise loT-Devices)

= Funktions-Accounts (z.B. Empfang im Gebaude oder Schulungsrechner)

Motivation: Detektion von Angriffen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.69-27/6.0

Req 28 Benutzerkonten missen die eindeutige Identifizierung des Benutzers sicherstellen. Geteilte Benut-
zerkonten oder Gruppenkonten sind verboten.

Benutzer miissen eindeutig von einem System identifiziert werden konnen. Dies wird typischerweise dadurch erreicht,
dass fur jeden Benutzer ein individuelles Benutzerkonto genutzt wird. Sogenannte Gruppenkonten, d.h. die Nutzung
eines Benutzerkontos flir mehrere Personen dirfen nicht verwendet werden. Eine Ausnahme dieser Anforderung sind
die sogenannte Maschinenkonten. Diese werden fir Authentifizierung und Autorisierung von Systemen untereinander
oder von Anwendungen auf einem System genutzt und kénnen damit nicht einer einzelnen Person zugewiesen wer-
den.

Solche Benutzerkonten mussen individuell pro System oder pro Anwendung vergeben werden. Hierbei ist allerdings
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sicherzustellen, dass eine misshrauchliche Nutzung solcher Benutzerkonten nicht méglich ist. Méglichkeiten, um eine
missbréuchliche Nutzung solcher Benutzerkonten durch Personen zu verhindern, sind:

= Konfiguration eines, den Sicherheitsanforderungen entsprechendem Passwortes, dass nur einem kleinstmdg-
lichen Kreis von Administratoren bekannt ist.

= Konfiguration des entsprechenden Benutzerkontos, so dass dies nur lokal verwendet werden kann und eine
interaktive Anmeldung nicht méglich ist.

= Verwendung eines Verfahrens mit 6ffentlichem und privatem Schliissel oder Zertifikaten fiir die Authentifizie-
rung des entsprechenden Benutzerkontos.

= Einschrankung des Zugriffs Uber ein Netz auf legitimierte Systeme.

Motivation: Die eindeutige Identifizierung eines Benutzers ist Voraussetzung, um einem Benutzer Berechtigungen zu-
weisen zu kénnen, die fiir die Durchfiihrung seiner Aufgaben auf dem System notwendig sind. Nur so kann eine ad-
dquate Zugriffskontrolle auf Daten und Dienste eines Systems erreicht und der missbrauchliche Zugriff verhindert wer-
den.

Des Weiteren wird hierdurch ermdglicht, dass Tétigkeiten und Aktionen auf einem System protokolliert und einem Be-
nutzer zugeordnet werden kénnen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiinrbare Angriffe

ID: 3.69-28/6.0

Req 29 Die Benutzernamen von Accounts miissen pseudonymisiert sein.

Angreifer wahlen als Ziel inrer Bemithungen in der Regel Accounts, die ihnen auf dem Weg zur Erreichung ihres Ziels
hilfreich sind. Darunter fallen sémtliche privilegierte Accounts, aber auch Accounts, die Zugriff auf bestimmte Daten
haben. Ublicherweise haben sie diese Informationen, wie beispielsweise den Namen eines fiir Uberweisungen zustan-
digen Mitarbeiters der Organisation, bereits im Vorfeld recherchiert und machen sich gezielt auf die Suche nach die-
sem Account.

Aus diesem Grund missen die Benutzernamen von Accounts pseudonymisiert sein.

Nachfolgend eine nicht abschlieBende Auflistung unerlaubter Benutzernamen:
= Personalnummern, etwa aus SAP HR Systemen
= Eine Kombination von Nachnamen und Vornamen, auch die Verwendung von Teilen davon oder Abkiirzungen
« Generell die Verwendung von Merkmalen, die auf Account-Inhaber bzw. Funktionalitét des Accounts schlie-
Ren lassen

Gerade im Active Directory Umfeld ist es zwar jedem Benutzer méglich, die Informationen jedes beliebigen Accounts
auszulesen, also auch einem Angreifer. Dies ist jedoch erst moglich, nachdem man sich erfolgreich angemeldet hat,
so dass ein pseudonymisierter Benutzername durchaus u.a. vor dem oben skizzierten Szenario schitzt.

Fir 1AM Systeme im Privatkundenumfeld (PK) siehe weiterflihrende Informationen auf den Webseiten der Gilde Wiki
Sicherheitsanforderungen.

Motivation: Verringerung der Angriffsfléche

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System
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= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten
= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.69-29/6.0

Req 30 Fir privilegierten Zugang zu IT-/NT-Systemen miissen separate personenbezogene Accounts ein-
gerichtet und verwendet werden.

Die Nutzung eines zentralen privilegierten Accounts durch mehrere Personen flihrt dazu, dass Vorgénge nicht der
ausfiihrenden Person eindeutig zugeordnet werden kénnen. Daher muss fir jede Identitat, welche privilegierte Zu-
griffsberechtigungen bendtigt, ein zusatzlicher separater privilegierter (administrativer) personenbezogener Account
eingerichtet und genutzt werden.

Dieses Requirement ist eine Erweiterung des Req. 22 (,Benutzerkonten missen die eindeutige Identifizierung des Be-
nutzers sicherstellen.”) aus dem Dokument ,,3.01 Technischer Basisschutz".

Motivation: Die eindeutige Identifizierung eines Benutzers ist Voraussetzung, um einem Benutzer Berechtigungen zu-
weisen zu kénnen, die fiir die Durchftihrung seiner Aufgaben auf dem System notwendig sind. Nur so kann eine ad-
dquate Zugriffskontrolle auf Daten und Dienste erreicht und der missbréuchliche Zugriff verhindert werden. Dartiber
hinaus ist so eine bessere Detektion von Angriffen auf privilegierte Accounts gegeben.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

ID: 3.69-30/6.0

Req 31 Privilegierte Benutzerkonten missen von einem zentralen IAM verwaltet werden.

Privilegierte Benutzerkonten unterliegen aufgrund inrer Bedeutung fiir die IT-Sicherheit einer besonderen Aufmerk-
samkeit.

Jedes privilegierte Benutzerkonto muss einer natiirlichen Person zugeordnet sein und mit einem eindeutigen Identifier
(z. B. Corporate ID) abgespeichert werden. Fiir jede Applikation ist ein separates privilegiertes Benutzerkonto anzule-
gen.

Motivation: Privilegierte Benutzerkonten verfiigen tiber weitreichende Berechtigungen, um Systemeinstellungen zu
dndern oder andere kritische Funktionen auszufiihren. Das Ziel von Angreifern ist s, sich Zugang zu solchen Benut-
zerkonten zu verschaffen. Aufgrund der verschérften Bedrohungslage mit der daraus folgenden Gesetzgebung (z. B.
KRITIS, NIS2) muss fiir diese Benutzerkonten ein effektiver Lifecycle-Prozess (Joiner, Mover, Leaver) sichergestellt
sein.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-31/6.0
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Req 32 Privilegierte Benutzerkonten miissen einer festgelegten Namenskonventionen entsprechen.

Privilegierte Benutzerkonten unterliegen aufgrund ihrer besonderen Bedeutung fir die IT-Sicherheit einer besonderen
Aufmerksamkeit. Um unrechtméRige Nutzung mittels Logging und Monitoring friihzeitig erkennen und GegenmaR-
nahmen einleiten zu kdnnen, missen privilegierte Benutzerkonten anhand eindeutiger Namenskonventionen identifi-
ziert werden konnen.

Privilegierte Benutzerkonten miissen folgende Bedingungen erfiillen:

Lokale privilegierte Benutzerkonten:

= Systembedingte Standard-Benutzerkonten miissen deaktiviert werden.

= Lokale privilegierte Benutzerkonten miissen personalisiert angelegt werden, d. h. sie miissen sich iber einen
eindeutigen, pseudonymisierenden Identifier einer natlrlichen Person zuordnen lassen. Gruppenaccounts
bzw. gemeinsam genutzte Accounts sind nicht zulassig.

= Diese Benutzerkonten miissen mit den drei Buchstaben adm beginnen, gefolgt von einer eindeutigen, perso-
nenbeziehbaren ID (z. B. Corporate ID). Sollte dies technisch nicht méglich sein, kann eine alternative perso-
nenbeziehbare ID verwendet werden.

Zentrale privilegierte Benutzerkonten:
= Zentrale privilegierte Benutzerkonten werden tiber das zentrale IAM-System provisioniert und sind personali-
siert, d. h. sie lassen sich einer nattirlichen Person zuordnen.
« Das privilegierte Benutzerkonto muss mit dem A-Account Namen (nur Corporate ID ohne flihrendes 'A)) der je-
weiligen Person beginnen, gefolgt von einem E und zwei Ziffern.

1. Werden unterschiedliche Access-Layer (z.B. Active Directories) in verteilten Infrastrukturen durch ein
zentrales IAM-System provisioniert, ist darauf zu achten dass sich die privilegierten Benutzerkonten in
der Namenskonvention durch zusatzliche Parameter unterscheiden. Siehe Beispiele.

2. In hybdriden Infrastrukturen (Microsoft Active Directory und Microsoft Entra ID) kénnen Abweichungen
bei der Namensgebung zur Unterscheidung der privilegierten Benutzerkonten in den unterschiedli-
chen Accesslayern vorgenommen werden. Siehe Beispiele.

= Pro Person konnen mehrere privilegierte Benutzerkonten angelegt werden.
= Fir jede Anwendung, flr die ein privilegiertes Benutzerkonto bendtigt wird, ist ein eigenes Benutzerkonto zu
verwenden.

Motivation: Die Benennung privilegierter Benutzerkonten muss der konzernweiten Namenskonvention folgen, um die-
se z. B. im Rahmen des Monitorings im SIEM (Security Information & Event System) aus der Masse der Benutzerkon-
ten effizient identifizieren und filtern zu kénnen.

Umsetzungsbeispiel: Lokale privilegierte Benutzerkonten:

Privilegierte Benutzerkonten missen mit den drei Buchstaben adm beginnen, damit bei einer Sortierung der User-
Liste aller privilegierten Benutzeraccounts zusammenhéngend dargestellt werden.

Beispiel: A-Account: A123456789
= Lokales privilegiertes Benutzerkonto:adm123456789

Zentrale privilegierte Benutzeraccounts:
Der Privilegierte Account muss mit dem A-Account Namen der jeweiligen Person beginnen, gefolgt von einem E und
zwei Ziffern.

Beispiel:A-Account: A123456789
= Zentrales privilegiertes Benutzerkonto (Microsoft Active Directory & Entra ID): A123456789E01,A123456789
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E02,A123456789E03, ...

= Zentrales privilegiertes Benutzerkonto in verteilter Infrastruktur:[Frei zu definierender Parameter aus min. 2 Zei-
chen]123456789E01->XY123456789E01,XY123456789E02,XY123456789E03, ...

= Zentrales privilegiertes Benutzerkonto in hybdrider Infrastruktur (nur Entra ID, Cloud only privilegierte Ac-
counts):C123456789E01,C123456789E02,C123456789E03, ...

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Abstreiten von durchgefiihrten Aktionen
= Unbemerkt durchfiihrbare Angriffe

ID: 3.69-32/6.0

Req 33 Fir Active Directory basierte Service Accounts miissen Group Managed Service Accounts verwen-
det werden.

In der Regel verwalten die Betreiber von IT-/NT-Systemen die Passwdrter der im IT-/NT-System verwendeten Ser-
vice-Accounts. Trotz der Komplexitats-Anforderungen an die dabei zu verwendenden Passworter ist es teilweise még-
lich, diese per Brute-Force-Attacken zu knacken.

Aus diesem Grund miissen Zielapplikationen bzw. Applikationen eines IAM Frameworks, die an ein Active Directory
angebunden sind, group Managed Service Accounts (QMSA) verwenden. Bei der Verwendung eines gMSA wird die
Kennwortverwaltung automatisch im Active Directory durchgeflihrt, ohne dass die Betreiber des IT-/NT-Systems dar-
auf Einfluss nehmen kénnen. Dadurch wird die Wahrscheinlichkeit einer erfolgreichen Brute-Force-Attacke erheblich
minimiert.

Eine Dokumentation beziiglich gMSA ist hier zu finden: https.//learn.microsoft.com/de-de/windows-server/identity/
ad-ds/manage/group-managed-service-accounts/group-managed-service-accounts/group-managed-service-
accounts-overview

Motivation: Verhinderung von Brute-Force-Attacken auf Kennwdrter von Service Accounts

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-33/6.0

3.5. Credentials

Req 34 Es dirfen keine 6ffentlich bekannten Kennworter verwendet werden.

Angreifer verwenden oftmals (gekaufte) Kennwort-Datenbanken oder Rainbow-Tables, um Kennwdrter bzw. deren
Hashes mit Hilfe von Brute-Force Attacken oder anderen Techniken zu ermitteln und diese fiir inre Angriffe zu verwen-
den. Aus diesem Grund dirfen éffentlich bekannte Kennworter in der Organisation nicht verwendet werden.

Zur Ermittlung offentlich bekannter Kennwérter kann man sich im Internet verfligbarer Dienste wie beispielsweise ,,ID
Guard" der Deutschen Telekom Security GmbH bedienen, um etwa bei der turnusmaRigen Kennwort-Anderung eines
Accounts das neue Kennwort dahingehend zu priifen, ob es 6ffentlich bekannt ist. Bei der Nutzung von Diensten im
Internet muss sichergestellt sein, dass dabei nur ein verschliisselter Hash des Passwortes — und nicht das Passwort
selbst — Gibertragen wird.

Dieses Requirement ist eine Erweiterung des Req. 25 (,Falls Passworter als Authentisierungsmerkmal genutzt wer-
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den, muss ein Schutz gegen Online-Angriffe wie Wérterbuch- und Brute-Force-Attacken vorhanden sein, der das Erra-
ten von Passwortern stark erschwert.”) aus dem Dokument ,,3.01 Technischer Basisschutz”.

Motivation: Reduzierung der Sicherheitsvorfélle bzw. Minimierung der Angriffsfléche.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-34/6.0

Req 35 Falls Passworter als Authentisierungsmerkmal flir technische Accounts genutzt werden, miissen
diese mindestens 30 Zeichen lang sein und drei der folgenden Zeichenkategorien beinhalten:
Kleinbuchstaben, Grobuchstaben, Ziffern und Sonderzeichen.

Technische Accounts, wie beispielsweise Service Accounts oder Roboter Accounts, sind in der Regel ein lohnendes
Ziel fur Angreifer, da Ihre Kennworter einmal gesetzt und sehr selten — wenn tiberhaupt — geéndert werden. Dies be-
deutet, je langer solch ein Account verwendet wird, desto héher steigt die Wahrscheinlichkeit, dass das dazugehdrige
Kennwort durch einen Angreifer herausgefunden wird.

Aus diesem Grund miissen Kennwdrter von technischen Accounts eine stérkere Password Policy erfillen:
= Lange des Kennwortes: 30 Zeichen
« \lerwendung von 3 von 4 Zeichenklassen (a-z, A-Z, 0-9, Sonderzeichen)

Dieses Requirement ist eine Erweiterung des Req. 27 (,Falls Passworter als Authentisierungsmerkmal genutzt wer-
den, missen diese mindestens 12 Zeichen lang sein und drei der folgenden Zeichenkategorien beinhalten: Klein-
buchstaben, GroRbuchstaben, Ziffern und Sonderzeichen.”) aus dem Dokument ,,3.01 Technischer Basisschutz".

Motivation: Minimierung der Angriffsfldche.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

ID: 3.69-35/6.0

Req 36 Wenn PGP bzw. S/MIME Zertifikate verwendet werden, so miissen diese identitatsbezogen und va-
lidiert sein.

PGP bzw. S/MIME E-Mail-Verschlusselung und -Signierung beruht auf der Verwendung von Zertifikaten einer PKI. Um
den verschlusselten E-Mail Austausch mit Empféngern auBerhalb der eigenen Organisation sicherzustellen, werden in
der Regel Zertifikate einer 6ffentlichen PKI verwendet. Um das falschliche Ausstellen von Zertifikaten bzw. einen
Missbrauch der Zertifikate zu verhindern, mussen diese Zertifikate identititshezogen sein und die Identitdten miissen
gemaRl den Anforderungen des Requirements “Es dirfen nur ausreichend verifizierte Identitaten im IAM Framework
verwendet werden* validiert sein.

Motivation: Verhinderung des Missbrauchs von Zertifikaten bzw. des félschlichen Ausstellens von Zertifikaten

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
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= Unberechtigte Modifikation von Daten

ID: 3.69-36/6.0
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4. Access management
4.1. Authentifizierung

Req 37 Eine Authentifizierungs- und Autorisierungsinstanz darf nur standardisierte und etablierte Protokol-
le verwenden.

Selbst entwickelte Protokolle sind in der Regel mit Fokus auf Funktionalitat und nicht mit dem Fokus auf Sicherheit
programmiert, so dass sie anfallig fir Angriffe sind. Aus diesem Grund muss eine Authentifizierungs- und Autorisie-
rungsinstanz standardisierte und etablierte Protokolle verwenden. Geeignete Protokolle fir die Authentifizierung und
Autorisierung sind beispielsweise die folgenden:

= OpenlD Connect
« OAuth2

« SAML

= Kerberos

< WebAuthN

« Diameter

Dieses Requirement ist eine Erweiterung des Req. 1 (,Software- und Hardware-Komponenten, fiir die es keine War-
tung oder Pflege durch den Lieferanten, Hersteller oder Entwickler gibt, dirfen nicht verwendet werden.”) aus dem
Dokument ,3.01 Technischer Basisschutz".

Motivation: Verringerung der Angriffsfldche und damit einhergehende Minimierung der Anzahl von Sicherheitsvorfal-
len.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

ID: 3.69-37/6.0

Req 38 Eine Authentifizierungs- und Autorisierungsinstanz muss es ermdéglichen, sich mit mehreren unter-
schiedlichen Authentifizierungsmethoden anmelden zu kénnen.

Fir eine starke Authentifizierung ist es erforderlich, dass die Anmeldung mit mehreren unterschiedlichen Authentifizie-
rungsmethoden maglich ist (Multi Factor Authentification, MFA). Eine MFA ist in der Regel fiir Angreifer nicht so leicht
zu umgehen wie beispielsweise die alleinige Authentifizierung mit Benutzername und Kennwort.

Aus diesem Grund muss eine Authentifizierungs- und Autorisierungs-Instanz in einem IAM Framework es ermdgli-
chen, sich mit mehreren unterschiedlichen Authentifizierungsmethoden anmelden zu kénnen. Dabei sollten mehrere
Methoden zur Auswahl stehen, die dann fiir eine Authentifizierung genutzt werden kénnen.

Nachfolgend eine nicht abschlieBende Liste mit sicheren Authentifizierungsmethoden bzw. MFA Faktoren, die fiir eine
sichere Authentifizierung miteinander kombiniert werden kénnen:

« Username/Passwort
« Biometrische Faktoren:
= Fingerabdruck
= Handvenenscan
= |ris Scan
= Gesichtserkennung
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« Smartcards, FIDO2 (bzw. zertifikatsbasierte Authentifizierung mit einem HW Token)
= Zertifikate (inkl. SSH Certificates)
= Authentication Apps auf dem Company Phone
< OneTime Token
= Hardware
= Software
<« QR Code

Wird die Authentifizierungsmethode Username/Passwort verwendet, so muss eine weitere Authentifizierungsmetho-
de, wie z.B. eine Smartcard mit PIN, flr die Authentifizierung verwendet werden.

Motivation: Schutz der Ziel-Applikationen und der darin befindlichen Daten.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

ID: 3.69-38/6.0

Req 39 Unsichere Authentifizierungsmethoden diirfen nicht eingesetzt werden.

Unsichere Authentifizierungsmethoden ermdglichen es nicht nur einem Angreifer, sich unerlaubt an IT-/NT-Systemen
anzumelden, sondern verweigern auch potenziell dem reguléren Benutzer den Zugang aufgrund ihrer Unzuverlassig-
keit oder Ungenauigkeit.

Aus diesem Grund dirfen unsichere Authentifizierungsmethoden nicht eingesetzt werden. Als Beispiel daflir seien die
folgenden genannt;

= \/erhaltensbasierte Token
= Gesten
« Keyboard Stroke
= \oice Print

= Biometrische Token
< Hand Topography
= Retina Scan
= Hand Geometry

Motivation: Verringerung der Angriffsflache.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

ID: 3.69-39/6.0

4.2. Autorisierung

Req 40 Die Autorisierung eines Benutzers muss eindeutig und reproduzierbar erfolgen.

Treten bei der Zuweisung von Zugriffsberechtigungen an einen Account im Zuge der Autorisierung inkonsistente Zu-
stande in der Art auf, dass von Zeit zu Zeit erhdhte Zugriffsherechtigungen erteilt werden, die flir die durchzufiihren-
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den Aufgaben nicht benétigt werden, so kénnen Angreifer diesen Umstand gezielt ausnutzen. Aus diesem Grund
muss die Autorisierung eines Benutzers eindeutig und reproduzierbar erfolgen.

Motivation: Verringerung der Angriffsfldche und Sicherstellung Least-Privilege-Prinzip.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-40/6.0

4.3. Privileged Account Management (PAM)

Req 41 Die Provisionierung des PAM muss automatisiert und ausschlielich durch das IAM Framework er-
folgen.

Die Mdglichkeit der Erstellung privilegierter Accounts muss verringert werden, um es dem Angreifer zu erschweren,
seine vorhandenen Rechte auszuweiten. Privilegierte Accounts dirfen nicht in der PAM Lésung selbst erstellt werden,
d.h. es darf keine Mdglichkeit geben, privilegierte Accounts am genehmigten Prozess vorbei on the Fly in der PAM L&-
sung zu erstellen, um diese fiir den Zugriff auf zu administrierende IT-/NT-Systeme zu verwenden. Falls die PAM L&-
sung ein eigenes |dentity Management betreibt, so sind alle Requirements fiir ein internes IAM Framework zu erfilllen.
Aus diesem Grund muss die Provisionierung von weitreichenden Zugriffsberechtigungen bzw. von privilegierten Ac-
counts automatisiert und ausschlieflich durch das IAM Framework erfolgen.

Motivation: Reduzierung der Moglichkeiten des Angreifers um seine Rechte ausweiten.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen

= Storung der Verfiigharkeit

= Unbemerkt durchfiinrbare Angriffe

ID: 3.69-41/6.0

Req 42 Es muss mdglich sein, Accounts und Zugriffsberechtigungen zeitlich limitiert bzw. befristet zu ver-
geben.

Ein Angreifer strebt danach, die volle Kontrolle Giber das Angriffsziel zu erhalten. Dies erreicht er u.a. durch die Uber-
nahme von Konten mit privilegierten Zugriffsberechtigungen. Verkirzt man nun die Zeitspanne, in der die privilegier-
ten Zugriffsberechtigungen zur Verfligung stehen bzw. einem Account zugewiesen sind, in dem man einen Start- und
einen Endzeitpunkt flir die Nutzung dieser Zugriffsberechtigungen setzt, so verringert man die Moglichkeiten fir den
Angreifer, eben jene Zugriffsberechtigungen zu erlangen. Aus diesem Grund muss es mdglich sein, Accounts und Zu-
griffsberechtigungen zeitlich limitiert zu vergeben.

Motivation: Verringerung der Angriffsfléche zur Erlangung privilegierter Zugriffsberechtigungen bzw. von Privilege Es-
calation

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Storung der Verfiigharkeit

ID: 3.69-42/6.0
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Req 43 Wenn eine automatische Rotation von Passwdrtern durch die PAM Losung angeboten wird, muss
diese genutzt werden.

Ein automatisiertes Andern von Passwdrtern durch die PAM Lésung macht es einem Angreifer nahezu unméglich, er-
beutete Credentials zu verwenden. Die Passworter werden nach einmaliger Nutzung durch die PAM Lésung geéndert
und verschlisselt im Passwort Tresor abgelegt. Auf die Art und Weise kennt nicht einmal der berechtigte privilegierte
Benutzer das Kennwort. Aus diesem Grund muss die automatische Rotation von Passwortern benutzt werden, wenn
die PAM Ldsung dies anbietet.

Dabei missen die folgenden Anforderungen berticksichtigt werden:
« Lénge des Kennwortes: 30 Zeichen
= Verwendung 3 von 4 Zeichenklassen (a-z, A-Z, 0-9, Sonderzeichen)
= Ein Passwort gilt flir genau eine Benutzeranmeldung

Motivation: Verhinderung der Ausspéhung von Credentials von privilegierten Accounts durch einen Angreifer und so-
mit Reduzierung der Angriffsfldche

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-43/6.0

Req 44 Die Zuteilung der privilegierten Accounts und der damit verbundenen Zugriffberechtigungen muss
mit Hilfe eines Genehmigungsworkflows durchgefthrt werden.

Privilegierte Accounts — insbesondere die damit verbundenen Zugriffsberechtigungen — sind ein begehrtes Ziel von
Angreifern. Denn mit ihnen ist es in der Regel mdglich, Zugriff auf andere Accounts und damit verbundene Daten zu
bekommen. Um einem Missbrauch vorzubeugen, muss die Zuteilung der privilegierten Accounts und der damit ver-
bundenen Zugriffsberechtigungen mit Hilfe eines Genehmigungsworkflows erfolgen. Dabei miissen die Sicherheits-
anforderungen der Kapitel ,,Generelle Vorgaben fiir Prozesse und Workflows" sowie ,,Genehmigungs-Workflow* erflillt
werden, sofern die PAM Losung den Genehmigungsworkflow selbst realisiert. Andernfalls muss der Genehmigungs-
workflow des jeweiligen IAM Frameworks verwendet werden, der die PAM Ldsung provisioniert.

Motivation: Reduzierung der Angriffsfldche und damit verbundener Schutz der privilegierten Accounts und den damit
verbundenen Zugriffsberechtigungen. Gleichzeitig erhédlt man somit eine Nachvollziehbarkeit der Nutzung privilegier-
ter Accounts, um im Verdachtsfall forensische Untersuchungen durchfiihren zu kénnen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.69-44/6.0
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5. Prozesse und Workflows
5.1. Generelle Vorgaben fiir Prozesse und Workflows

Req 45 Alle automatisierten Prozess- und Workflow-Schritte eines IAM Frameworks miissen (iberwacht und
entsprechende Fehler bzw. Abweichungen mussen alarmiert werden.

Um die Verflgbarkeit des IAM Frameworks zu gewéhrleisten und Angreifer, die Fehler in der Prozess- bzw. Work-
flow-Kette ausnutzen, zu erkennen, muss ein permanentes Monitoring aller automatisierten Prozess- und Work-
flow-Schritte eines IAM Frameworks implementiert sein. Erkannte Fehler bzw. Abweichungen missen alarmiert wer-
den. Dieses Monitoring sollte idealerweise durch ein SIEM, sofern technisch umsetzbar, realisiert werden.

Motivation: Erhéhung der Verfiigbarkeit des IAM Frameworks sowie friihzeitige Detektion von Angriffsversuchen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Abstreiten von durchgeftinrten Aktionen
= Unbemerkt durchfiinrbare Angriffe

ID: 3.69-45/6.0

Req 46 Alle Prozesse und Workflows des IAM Frameworks miissen dokumentiert und freigegeben sein.

Gerade bei einem IAM Framework gilt es, auf die Sicherheit der Prozesse zu achten, so dass es nicht mdglich ist,
durch organisatorische oder prozessuale Fehler Einfluss auf das IAM Framework zu nehmen bzw. das IAM Framework
missbrauchen zu kénnen. Aus diesem Grund missen alle Prozesse dokumentiert und durch das jeweilige Sicherheits-
management der Organisation freigegeben sein.

Motivation: Reduzierung der Maglichkeiten fiir einen Angreifer, Fehler in der Prozesskette fiir einen Missbrauch aus-
zunutzen. Weiterhin Erh6hung der Verfiigbarkeit des IAM Frameworks, da weniger fehlerhafte Prozesse zu weniger
Ausféllen im IAM Framework fiihren.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.69-46/6.0

5.2. Joiner Prozess

Req 47 Es muss ein Joiner Prozess etabliert sein.

Fir einen Angreifer kann es von Vorteil sein, wenn er sich im Rahmen seines Angriffes selbstandig neue Identitéten
nebst Accounts erstellen kann. Diese kénnen beispielsweise flir weitere Privilege Escalations oder Verschleierung von
Daten Exfiltration genutzt werden. Dariiber hinaus gibt es gesetzliche und regulatorische Vorgaben, die bestimme Ei-
genschaften von Identitaten und Accounts einfordern. Aus diesem Grund muss ein Joiner Prozess fiir neue Mitarbeiter
einer Organisation etabliert sein, der dokumentiert und im Rahmen des PSA Prozesses durch den Datenschutz sowie
IT Security freigegeben wurde.

Dieser Joiner Prozess muss die Anforderungen dieses Kapitels umsetzen und die folgenden Schritte fiir ein internes
IAM Framework enthalten:

= Import der Identitaten/der Identitatsdaten aus autorisierten Quellapplikationen

= Erstellung notwendiger Accounts, Credentials, Zertifikate, etc. durch automatisierte Prozesse sowie Provisio-
nierung derselben unter Beachtung der dafiir notwendigen Security Requirements

= Sichere Ubermittlung der notwendigen Informationen an den neuen Mitarbeiter
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Fur 1AM Frameworks aus dem PK bzw. GK Umfeld missen &hnliche Prozesse nur mit anderen Anforderungen erstellt
werden. Folgende Fragestellungen kénnen dabei helfen:

= Wie erstellt der Kunde seine Identitat/seinen Account?

= Mit welchen Informationen soll die Identitit/der Account angereichert werden?
= Wie wird seine E-Mail-Adresse verifiziert?

= Welche Daten der Identitét sind notwendig? Wie werden diese verifiziert?

Nicht-angebundene Zielapplikationen, die von internen Mitarbeitern genutzt werden, miissen die Anforderungen fiir
ein internes IAM Framework erftillen.

Motivation: Verringerung der Angriffsflidche

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

= Unbemerkt durchfiinrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.69-47/6.0

Req 48 Die Aktivierung aller Accounts sowie Zutritts- und Zugangsmittel, die dem neuen Mitarbeiter zuge-
wiesen wurden, muss bis spatestens 30 Tage nach Aushandigung an den Verantwortlichen flir die
Ausgabe erfolgen.

Falls nach 30 Tagen keine Aktivierung aller zugewiesenen Accounts sowie Zutritts- und Zugangsmittel durch den neu-
en Mitarbeiter erfolgt ist, so miissen die Accounts sowie Zutritts- und Zugangsmittel geloscht bzw. invalidiert werden.
Diese Mafinahme verringert die Anzahl bereitgestellter, aber nicht aktivierter bzw. nicht genutzter Accounts sowie Zu-
tritts- und Zugangsmittel. Andernfalls kénnten diese durch Angreifer missbrauchlich ausgenutzt werden. Die Uberwa-
chung der Frist muss durch das jeweilige IAM Framework sichergestellt werden.

Motivation. Verringerung der Méglichkeiten fiir den Angreifer, sich unerlaubt Zutritt in Rdumlichkeiten und Zugang zu
IT-/NT-Systemen zu verschaffen

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.69-48/6.0

Req 49 Bei Erstellung von Accounts fiir neue Mitarbeiter diirfen standardmaRig keine kritischen Zugriffsbe-
rechtigungen gesetzt werden.

Zur Vermeidung Uberflissiger bzw. zu groRer Zugriffsberechtigungen und der Reduzierung der Gefahr, dass Angreifer
wvergessene” Accounts fiir Angriffe auf IT-/NT-Systeme verwenden, diirfen neu angelegte Accounts flir neue Mitarbei-
ter standardmanig nicht mit kritischen Zugriffsberechtigungen konfiguriert werden. Dieses Requirement gilt sowohl
fur angebundene bzw nicht-angebundene Zielapplikationen sowie fiir alle IAM Frameworks (Intern, PK, GK).

Motivation: Reduzierung der Gefahr, dass vergessene oder (ibersehene Accounts fiir Angriffe missbraucht werden
kdénnen. Des Weiteren werden so die notwendigen Zugriffsberechtigungen auf ein Mindestmal reduziert, damit nicht
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versehentlich Accounts mit zu grolen Zugriffsberechtigungen ausgestattet werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.69-49/6.0

5.3. Mover Prozess

Req 50 Es muss ein Mover Prozess etabliert sein.

Fr einen Angreifer kann es von Vorteil sein, wenn er im Rahmen seines Angriffes Accounts mit sehr hohen bzw. weit-
reichenden Zugriffsberechtigungen, die aus einem Wechsel des Arbeitsplatzes eines Mitarbeiters innerhalb der Orga-
nisation ohne einen etablierten Mover Prozess resultieren, verwenden kann. Diese kénnen beispielsweise flir weitere
Privilege Escalations oder Verschleierung von Daten Exfiltration genutzt werden. Aus diesem Grund muss ein Mover
Prozess fur interne Mitarbeiter einer Organisation etabliert sein, der dokumentiert und im Rahmen des PSA Prozesses
durch den Datenschutz sowie IT Security freigegeben wurde. Dieser Mover Prozess muss die Anforderungen dieses
Kapitels flir ein internes IAM Framework erftillen.

Nicht-angebundene Zielapplikationen, die von internen Mitarbeitern genutzt werden, miissen ebenfalls die Anforde-
rungen dieses Kapitels fiir ein internes IAM Framework erfiillen.

Motivation: Verringerung der Angriffsfldche

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.69-50/6.0

Req 51 Bei einem Wechsel des Arbeitsplatzes innerhalb der Organisation muss der Recertification-Pro-
zess fur den betreffenden Mitarbeiter durchgefiihrt werden.

Sollte ein Mitarbeiter innerhalb der Organisation seinen Arbeitsplatz wechseln und die Zugriffsberechtigungen sowie
Zutritts- und Zugangsberechtigungen, die fir die alte Aufgabe notwendig waren, nicht geléscht bzw. deaktiviert wer-
den, so ware ein Angreifer, nachdem er die Identitét und die damit verbundenen Accounts (ibernommen hat, in der
Lage, wesentlich mehr IT-/NT-Systeme zu kompromittieren und bspw. Daten zu exfiltrieren als es mit den notwendi-
gen Zugriffsberechtigungen des Mitarbeiters moglich gewesen wére.

Aus diesem Grund muss bei einem Wechsel des Arbeitsplatzes innerhalb der Organisation der Recertification Prozess
durchgeflihrt werden, dabei gelten die folgenden Bedingungen:

= spatestens drei Arbeitstage nach dem Wechsel des Arbeitsplatzes muss der Prozess durchgefiihrt werden
= nicht mehr benétigte Zugriffsberechtigungen sowie Zutritts- und Zugangsberechtigungen missen geléscht
bzw. deaktiviert werden.

Der Recertification Prozess muss Bestandteil des Mover Prozesses sein.

Motivation: Reduzierung des Schadensaumales bei einem Sicherheitsvorfall und Einschrankung der Mdglichkeiten
fiir einen Angreifer.
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Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.69-51/6.0

Req 52 Bei einer Neuzuweisung von Zugriffsberechtigungen sowie Zutritts- und Zugangsberechtigungen
im Rahmen eines Wechsels des Arbeitsplatzes in der Organisation missen diese innerhalb von 30
Tagen durch den Mitarbeiter personlich aktiviert werden.

Falls nach 30 Tagen keine Aktivierung aller zugewiesenen Accounts sowie Zutritts- und Zugangsmittel durch den Mit-
arbeiter bei einem Arbeitsplatzwechsel erfolgt ist, miissen die Accounts sowie Zutritts- und Zugangsmittel geléscht
bzw. invalidiert werden. Diese Manahme verringert die Anzahl bereitgestellter, aber nicht aktivierter bzw. nicht ge-
nutzter Accounts sowie Zutritts- und Zugangsmittel. Andernfalls kdnnten diese durch Angreifer missbrauchlich ausge-
nutzt werden. Die Uberwachung der Frist muss durch das jeweilige IAM Framework sichergestellt werden.

Motivation: Verringerung der Mdglichkeiten fiir den Angreifer, sich unerlaubt Zutritt in Rdumlichkeiten und Zugang zu
IT-/NT-Systemen zu verschaffen

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.69-52/6.0

5.4. Leaver Prozess

Req 53 Es muss ein Leaver Prozess etabliert sein.

Fir einen Angreifer kann es von Vorteil sein, wenn er im Rahmen seines Angriffes Accounts mit sehr hohen bzw. weit-
reichenden Zugriffsberechtigungen flir Privilege Escalations oder Verschleierung von Daten Exfiltration nutzen kann,
die nach dem Austritt eines Mitarbeiters aus der Organisation nicht mindestens deaktiviert wurden.

Aus diesem Grund muss ein Leaver Prozess flir ausscheidende Mitarbeiter einer Organisation etabliert sein, der doku-
mentiert und im Rahmen des PSA Prozesses durch den Datenschutz sowie IT Security freigegeben wurde. Dieser Lea-
ver Prozess muss die Anforderungen fiir einen Leaver Prozess aus diesem Kapitel fur ein internes IAM Framework er-
fullen.

Fir IAM Frameworks aus dem PK bzw. GK Umfeld mussen dhnliche Prozesse nur mit anderen Anforderungen erstellt
werden. Folgende Fragestellungen kénnen dabei helfen:

= Wie deaktiviert/Idscht der Kunde seine Identitat/seinen Account?
« Soll er dies liberhaupt kénnen?
= Wie lange ist die Aufbewahrungsfrist der Daten

Nicht-angebundene Zielapplikationen, die von internen Mitarbeitern genutzt werden, miissen die Anforderungen fiir
ein internes IAM Framework erflllen.

Motivation: Verringerung der Angriffsfléche

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System
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= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.69-53/6.0

Req 54 Bei einer l&ngeren Abwesenheit des Mitarbeiters miissen Zugriffsberechtigungen sowie Zutritts-
und Zugangsmittel deaktiviert werden.

Ist ein Mitarbeiter beispielsweise aufgrund eines Sabbaticals oder Elternzeit sowie einem absehbaren Krankheitsver-
lauf langere Zeit abwesend, so miissen entweder zu Beginn einer geplanten Abwesenheit oder zum Zeitpunkt des Be-
kanntwerdens einer ungeplanten Abwesenheit alle Zugriffsberechtigungen sowie Zutritts- und Zugangsmittel deaki-
viert werden. Andernfalls kénnten diese von Angreifern unbemerkt verwendet werden.

Motivation: Reduzierung der Angriffsfldche und Verhinderung von Sicherheitsvorféllen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-54/6.0

Req 55 Beim Austritt eines Mitarbeiters miissen am Austrittstag alle Zugriffsberechtigungen sowie Zutritts-
und Zugangsmittel zuriickgegeben und deaktiviert werden.

Zur Verhinderung, dass Zugriffsberechtigungen sowie Zutritts- und Zugangsmittel des ausgeschiedenen Mitarbeiters
Uber sein Austrittsdatum hinaus missbrauchlich verwendet werden, missen diese am Austrittstag samtlich deaktiviert
werden.

Dabei missen die folgenden Bedingungen eingehalten werden:
= Deaktivierung samtlicher Accounts, Zugangs-Token sowie Authentifizierungs-Faktoren um 23:59 Uhr des Aus-
trittsdatums (Gilltig ist die Zeitzone, in der der Mitarbeiter beschéftigt war)
= Riickgabe samtlicher physikalischer Authentifizierungsfaktoren und Zugangstoken spatestens beim letztmali-
gen Verlassen des Arbeitsplatzes
= Private Schltissel filr Verschliisselung miissen 6 Monate sicher aufbewahrt werden, damit etwa verschliisselte
Dokumente wieder hergestellt werden kénnen.

Motivation: Reduzierung der Angriffsfldche und Vermeidung von Sicherheitsvorféllen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

= Unbemerkt durchfiihrbare Angriffe

ID: 3.69-55/6.0
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Req 56 Nach dem Austritt eines Mitarbeiters aus der Organisation miissen alle ihm zugeordneten Ac-
counts nach spétestens 30 Tagen deprovisioniert werden.

Alle Accounts eines ausgeschiedenen Mitarbeiters missen spatestens nach 30 Tagen aus den Zielapplikationen so-
wie den Authentifizierungs- und Autorisierungsinstanzen deprovisioniert werden. Andernfalls kdnnen sie durch einen
Angreifer (nach Aktivierung) verwendet werden, um bspw. unerlaubten Zugriff auf geschiitzte Daten zu bekommen.
Dabei ist darauf zu achten, die Accounts lediglich zu deprovisionieren, nicht jedoch im IAM Framework zu l6schen.

Motivation: Reduzierung der Angriffsfidche und Vermeidung von Sicherheitsvorféllen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Storung der Verfiigharkeit

= Unbemerkt durchfiinrbare Angriffe

ID: 3.69-56/6.0

Req 57 Es muss ein Emergency Leaver Prozess etabliert sein.

Zum sofortigen Abwenden eines Schadens von der Organisation, etwa durch Nutzung kompromittierter Accounts fiir
die Daten Exfiltration wéhrend eines Angriffs, muss es méglich sein, Accounts und/oder Identitaten umgehend, d.h.
binnen maximal 5 Minuten nach Erkennung und Bestétigung des Angriffs, zu deaktivieren, so dass kein weiterer Scha-
den verursacht werden kann. Aus diesem Grund muss ein Emergency Leaver Prozess definiert sein.

Motivation: Reduzierung des Schadensausmalies bei Sicherheitsvorféllen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

ID: 3.69-57/6.0

Req 58 Wenn ein Active Directory verwendet wird, so miissen die E-Mail-Adresse und der User Principal
Name (UPN) des ausgeschiedenen Mitarbeiters mindestens 6 Monate gesperrt werden, bevor sie
wiederverwendet werden durfen.

Zur Sicherstellung des Zugriffs auf Daten eines ausgeschiedenen Mitarbeiters werden die ihm zugeordnete E-Mail-
Adresse und die UPN bendtigt. Aus diesem Grunde missen die E-Mail-Adresse und der UPN des ausgeschiedenen
Mitarbeiters mindestens 6 Monate gesperrt werden, ehe sie wieder verwendet werden diirfen.

Motivation: Sicherstellung des Zugriffs auf benétigte Daten.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Stdrung der Verfligharkeit

ID: 3.69-58/6.0

5.5. Reconciliation-Prozess

Req 59 Es muss ein Reconciliation-Prozess etabliert sein.
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Reconciliation bezeichnet den Vorgang der Konsistenz- und Kompatibilitatspriifung tber unterschiedliche Access
Layer (beispielsweise Active Directory, unterschiedliche LDAP Server, etc.) hinweg. In einem IAM Framework steht der
Prozess in Verbindung mit der Provisionierung und der Synchronisation von Accounts in die unterschiedlichen Ac-
cess Layer. Insbesondere doppelte Accounts derselben Identitét bilden ein hohes Risiko fir intransparente Zugriffsbe-
rechtigungen.

Aus diesem Grund muss ein Reconciliation-Prozess etabliert werden, der das IAM Framework untersucht und regel-
maRig ausgefihrt wird.

Handelt es sich bei dem IT-/NT-System um eine nicht-angebundene Zielapplikation, so muss ein entsprechender Re-
port beziiglich der Durchfiihrung des Reconciliation Prozesses inklusive der Ergebnisse erstellt und zur Verfiigung ge-
stellt werden.

Motivation. Verhinderung von Sicherheitsvorféllen wie beispielsweise Data Exfiltration, Lateral Movement, Privilege Es-
calation.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-59/6.0

5.6. Prozess zur Ermittlung verwaister Accounts

Req 60 Es muss ein Prozess etabliert werden, der verwaiste Accounts ermittelt,

Verwaiste Accounts werden von keiner Identitét fur eine Anmeldung verwendet und werden in der Regel nicht iber-
wacht, d.h. sie sind keiner Identitat zugeordnet. Angreifer nutzen diese ,vergessenen” Accounts in der Regel, um sich
unerlaubt an Zielapplikationen anzumelden und dort beispielsweise Daten zu exfiltrieren. Aus diesem Grund muss ein
Prozess etabliert werden, der das IAM Framework auf verwaiste Accounts untersucht und regelméaRig ausgefthrt wird.
Generell ist solch ein Prozess Teil des Reconciliation Prozesses.

Handelt es sich bei dem IT-/NT-System um eine nicht-angebundene Zielapplikation, so muss ein entsprechender Re-
port bezlglich der Durchfiihrung des Prozesses zur Ermittlung verwaister Accounts inklusive der Ergebnisse erstellt
und zur Verfugung gestellt werden.

Motivation. Verhinderung von Sicherheitsvorféllen wie beispielsweise Data Exfiltration, Lateral Movement, Privilege Es-
calation.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-60/6.0

Req 61 Verwaiste Accounts missen spatestens innerhalb von 5 Werktagen nach Erlangen der Kenntnis
deaktiviert und eine verantwortliche Stelle alarmiert werden.

Bei jedem verwaisten Account, der im Rahmen des Reconciliation-Prozesses ermittelt wird, ist anzunehmen, dass er
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potenziell fiir einen Angriff verwendet werden kann. Aus diesem Grund muss jeder ermittelte verwaiste Account chne
zeitlichen Verzug, innerhalb von 5 Werktagen nach Erlangen der Kenntnis, deaktiviert und eine verantwortliche Stelle
alarmiert werden.

Motivation. Verhinderung von Sicherheitsvorféllen wie beispielsweise Data Exfiltration, Lateral Movement, Privilege Es-
calation.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-61/6.0

Req 62 Der Prozess zum Erkennen verwaister Accounts muss spatestens alle 30 Tage ausgefiihrt werden.

Je eher ein verwaister Account ermittelt werden kann, desto geringer ist die Wahrscheinlichkeit, dass er flir einen An-
griff verwendet wurde bzw. in Gegenwart oder Zukunft verwendet wird. Daher muss der Prozess zum Erkennen ver-
waister Accounts spatestens alle 30 Tage ausgeftihrt werden.

Motivation: Erkennung potenzieller Angriffe sowie Reduzierung der Angriffsfléche.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-62/6.0

Req 63 Wenn verwaiste Accounts entdeckt worden sind, so muss untersucht werden, ob sie fiir eine An-
meldung verwendet worden sind.

Ermittelte verwaiste Accounts kdnnten in der Vergangenheit fir Angriffe missbraucht worden sein, die nicht durch an-
dere Mallnahmen der Detektion erkannt wurden. Aus diesem Grund muss bei jedem ermittelten verwaisten Account
ermittelt werden, ob er fir einen Angriff verwendet worden ist bzw. gerade filr laufende Angriffe missbraucht wird.

Motivation: Erkennung potenziell laufender Angriffe und Verbesserung der Detektion von Angriffen sowie Mitigation
von eventuellen Schwachstellen, die fiir einen Angriff verwendet worden sind,

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligharkeit

= Abstreiten von durchgefiihrten Aktionen

= Unbemerkt durchfiinrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.69-63/6.0
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5.7. Recertification-Prozess

Req 64 Es muss ein Recertification Prozess etabliert sein.

In der Praxis kann es vorkommen, dass einem Account nicht bendtigte Zugriffsberechtigungen zugeordnet sind. Dies
kann beispielsweise durch nicht korrekt definierte Mover Prozesse oder durch ein Zuweisen der Zugriffsberechtigun-
gen auferhalb der definierten Prozesse geschehen. Aus diesem Grund muss ein Recertification-Prozess etabliert sein,
der ausnahmslos fiir alle Accounts durchgefihrt wird und die folgenden Anforderungen in diesem Kapitel erfillt.

Motivation: Reduzierung des Schadensausmalies bei einem Angriff und Sicherstellung der Integritét der Daten in den
Zielapplikationen.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Storung der Verfligharkeit

= Unbemerkt durchfiihrbare Angriffe

ID: 3.69-64/6.0

Req 65 Der Recertification Prozess muss regelméfig durchgefiihrt werden.

Je eher erhdhte oder falsche Zugriffsberechtigungen in einem IAM Framework ermittelt werden, desto geringer ist die
Wahrscheinlichkeit, dass Angreifer oder Mitarbeiter Daten einsehen oder verandern kdnnen, fir die sie normalerweise
nicht berechtigt sind. Aus diesem Grund muss der Recertification-Prozess spétestens alle 12 Monate durchgefhrt
werden. Je nach Kritikalitat der Zielapplikation bzw. der darin befindlichen Daten sollten fiir diesen Zeitraum krzere
Abstande gewahlt werden.

Fir nicht-angebundene Zielapplikationen muss der Recertification-Prozess spatestens alle 3 Monate durchgefhrt
werden. Ein entsprechender Report beziiglich der Durchfiihrung des Recertification-Prozesses inklusive der Ergebnis-
se muss erstellt und zur Verfligung gestellt werden.

Zielapplikation Zyklus

Zielapplikation an ein zentrales, internes IAM angebun- |1 x jahrlich / alle 12 Monate
den

Applikationen mit Internal Control System - Relevanz (ICS |2 x jahrlich / alle 6 Monate
IT) bzw. TOP66 Applikationen

Zielapplikationen, die nicht an ein zentrales, internes IAM (4 x jahrlich / alle 3 Monate
angebunden sind

Motivation: Reduzierung des Schadensausmalies bei einem Angriff und Sicherstellung der Integritét der Daten in den
Zielapplikationen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligharkeit

= Unbemerkt durchfiihrbare Angriffe
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ID: 3.69-65/6.0

Req 66 Nicht bendgtigte Zugriffsberechtigungen missen spatestens innerhalb von 5 Werktagen nach Erlan-
gen der Kenntnis entfernt werden.

Nicht bendtigte Zugriffberechtigungen stellen einen VerstoR gegen das Least-Privilege-Prinzip dar und kénnen fiir Da-
ten Exfiltration im Rahmen eines Angriffs missbraucht werden. Aus diesem Grund miissen nicht bendtigte Zugriffsbe-
rechtigungen im Rahmen des Recertification-Prozesses ohne zeitlichen Verzug, spatestens innerhalb von 5 Werkta-
gen nach Erlangen der Kenntnis, entfernt werden, um die Wahrscheinlichkeit fiir einen Missbrauch dieser erhéhten
Zugriffsberechtigungen zu minimieren. Startzeitpunkt fiir die Frist ist der durchlaufene Recertification-Prozess.

Motivation: Reduzierung des Schadensausmalles bei einem Angriff und Sicherstellung der Integritét der Daten in den
Zlelapplikationen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-66/6.0

Req 67 Der Recertification-Prozess muss im Mover Prozess etabliert sein.

Je eher erhéhte oder falsche Zugriffsberechtigungen in einem IAM Framework ermittelt werden, desto geringer ist die
Wahrscheinlichkeit, dass Angreifer oder Mitarbeiter Daten einsehen oder verandern kénnen, flir die sie normalerweise
nicht berechtigt sind. Aus diesem Grund muss der Recertification-Prozess im Mover Prozess so etabliert werden, dass
bei einem Wechsel eines Mitarbeiters der Recertification Prozess anlassbezogen durchlaufen wird.

Motivation: Reduzierung des Schadensausmalles bei einem Angriff und Sicherstellung der Integritét der Daten in den
Zlelapplikationen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-67/6.0

5.8. Account Usage Review Prozess

Req 68 Es muss ein Account Usage Review Prozess etabliert sein.

Sollte beispielsweise ein Mitarbeiter die Organisation verlassen, so missen die direkt seiner Identitat zugeordneten
Accounts entfernt werden. Aus diesem Grund muss jederzeit sichergestellt sein, dass eine Ubersicht vorliegt, aus der
hervorgeht, in welchem IT-/NT-System der jeweilige Account verwendet wird, damit es mdglich ist, den jeweiligen Ac-
count zu deprovisionieren.

Motivation: Verhinderung des Abflusses von Daten und Verhinderung der Ubernahme verwaister Accounts.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

Deutsche Telekom Gruppe Seite 42 /51



= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen
= Storung der Verfigharkeit

= Abstreiten von durchgefiihrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

ID: 3.69-68/6.0

5.9. Genehmigungs-Workflow

Req 69 Es muss ein Genehmigungs-Workflow etabliert sein.

In einem IAM Framework werden in der Regel in einem Genehmigungs-Workflow Zugriffsherechtigungen auf Antrag
erteilt oder verweigert. Dariber hinaus kdnnen jedoch auch andere Bereiche in einem IAM Framework mit einem Ge-
nehmigungs-Workflow ausgestattet werden. Dies dient dazu, die im Genehmigungs-Workflow erteilten Zugriffsberech-
tigungen (um beim Beispiel zu bleiben) nachvollziehbar und sicher fur den betreffenden Account zu provisionieren,
um es flir einen Angreifer zu erschweren, sich Zugriffsherechtigungen fiir den von ihm tlbernommen Account zuzu-
weisen. Aus diesem Grund muss ein Genehmigungs-Workflow etabliert sein, der die folgenden Anforderungen in die-
sem Kapitel erfillt.

Motivation: Vorbeugung der Erschleichung von (weitreichenden) Zugriffsberechtigungen zur Verhinderung von bspw.
Daten Exfiltration und Manipulation sowie Identitétsmissbrauch.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Storung der Verfligharkeit

< Unbemerkt durchfiihrbare Angriffe

ID: 3.69-69/6.0

Req 70 Die Rollen Antragsteller und Genehmigender miissen von verschiedenen nattrlichen Identitaten
wahrgenommen werden.

Im Rahmen eines Genehmigungs-Workflows tiben die in der Rolle des Genehmigenden Tétigen eine kontrollierende
Funktion aus, indem sie entscheiden, ob der Antragsteller beispielsweise die beantragten Zugriffsberechtigungen be-
notigt oder nicht. Diese Kontrollfunktion kann von technischen Identitaten, etwa Robotern (,,Bots"), nur sehr einge-
schréankt ausgetibt werden. Zudem kénnen technische, automatisierte Prozesse von Angreifern manipuliert werden.
Aus diesem Grund missen die Rollen Antragsteller und Genehmigender von natiirlichen Identitdten wahrgenommen
werden. Dartiber hinaus missen die Rollen Antragsteller und Genehmigender von verschiedenen nattirlichen Identité-
ten wahrgenommen werden. Damit wird verhindert, dass sich Antragsteller selbsténdig Zugriffsberechtigungen zuwei-
sen konnen.

Motivation. Verhinderung der Manipulation von Genehmigungs-Workflows mit anschlieBender illegaler Zuweisung
von (erhéhten) Zugriffsberechtigungen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-70/6.0
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Req 71 Bei der Vergabe von kritischen Zugriffsberechtigungen muss das 4-Augen Prinzip fur die Rolle des
Genehmigenden verwendet werden.

Gerade bei der Vergabe von kritischen Zugriffsberechtigungen muss das 4-Augen Prinzip fiir die Rolle des Genehmi-
genden in der Form umgesetzt werden, dass mindestens zwei verschiedene natlrliche Identititen die Vergabe kriti-
scher Zugriffsberechtigungen genehmigen missen. Dies soll es zusatzlich erschweren, sich Zugriffsberechtigungen
auf fur die Organisation kritische Infrastrukturen und Daten zu erschleichen.

Fir die Deutsche Telekom AG sind Definitionen fur kritische Zugriffsberechtigungen in der Konzernrichtlinie Sicher-
heit in Kapitel 3.3 ,Technik & Produkte* (Stichwort ,Rollen und Zugriffsrechte®) sowie in Kapitel 3.6
~oeschaftskontinuitat” (Stichwort ,,Business Continuity Management*) zu finden.

Motivation: Vorbeugung der Erschleichung von (weitreichenden) Zugriffsberechtigungen zur Verhinderung von bspw.
Daten Exfiltration und Manipulation sowie Identitétsmissbrauch.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Storung der Verfiigharkeit

= Unbemerkt durchfiinrbare Angriffe

ID: 3.69-71/6.0

5.10. Self Service-Workflow

Req 72 Die Selbstregistrierung einer Identitat bzw. eines Accounts darf nicht maglich sein.

Angreifer dirfen nicht in der Lage sein, sich eigene Identititen nebst Accounts in einem internen IAM Framework er-
stellen zu kdnnen (Selbstregistrierung). Ansonsten konnten diese Accounts fiir Angriffe auf die Zielapplikationen ver-
wendet werden. Dieses Requirement beruht dartiber hinaus auf Anforderungen seitens der internen Revision sowie
externer Wirtschaftsprtifer einer Organisation.

GK IAM: Wird das IAM firr Geschaftskunden durch die Organisation selbst betrieben, so dirfen Mitarbeiter nicht in der
Lage sein, sich analog zu einem internen 1AM Framework eigene Identitaten und Accounts erstellen zu kdnnen. Wird
das GK IAM durch den Kunden betrieben, so gelten die Sicherheitsanforderungen des Kunden.

PK IAM: Die Selbstregistrierung von Identitaten und Accounts durch Privatkunden ist erlaubt.

Motivation: Reduzierung der Angriffsflédche und damit einhergehende Verringerung der Eintrittswahrscheinlichkeit von
Sicherheitsvorféllen.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligharkeit

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiinrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.69-72/6.0

5.11. Provisionierung von Authentifizierungs- und Autorisierungsinstanzen
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Req 73 Bei der Provisionierung von Authentifizierungs- und Autorisierungsinstanzen mussen standardisier-
te und etablierte Protokolle unter Nutzung einer aktuellen Verschliisselungstechnologie verwendet
werden.

Selbst entwickelte Protokolle sind der Regel mit Fokus auf Funktionalitat und nicht mit dem Fokus auf Sicherheit pro-
grammiert, so dass sie anfallig fir Angriffe sind. Aus diesem Grund miissen bei der Provisionierung von Authentifizie-
rungs- und Autorisierungsinstanzen standardisierte und etablierte Protokolle unter Nutzung einer aktuellen Verschliis-
selungstechnologie verwendet werden. Ein Beispiel hierfir ist SCIM. Darliber hinaus verringert der Einsatz standardi-
sierter Protokolle einen potenziellen Vendor-Lock-in und ermdglich so einen einfacheren Wechsel zu einem anderen
Anbieter eines IAM Frameworks, falls dies in Zukunft erforderlich ist.

Dieses Requirement ist eine Erweiterung des Req. 14 (,Schutzbediirftige Daten miissen bei der Ubertragung sowie
Speicherung gegen unberechtigte Einsichtnahme und Veranderung geschitzt werden.”) aus dem Dokument ,,3.01
Technischer Basisschutz*,

Motivation: Verringerung der Angriffsfldche und damit einhergehende Minimierung der Anzahl von Sicherheitsvorfal-
len.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiinrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.69-73/6.0

Req 74 Das IAM Framework und die jeweilige Authentifizierungs- und Autorisierungs-Instanz miissen sich
bei der Provisionierung gegenseitig authentifizieren.

Auch und gerade bei der Kommunikation zwischen zwei IT-/NT-Systemen muss eine gegenseitige Authentifizierung
der Kommunikationspartner sichergestellt sein, so dass bspw. ein Man-in-the-Middle Angriff nicht durchgeftihrt wer-
den kann. Weiterhin wird so verhindert, dass ein Angreifer seine eigenen Accounts in die Authentifizierungs- und Auto-
risierungsinstanz einbringen kann. Aus diesen Griinden mussen sich das IAM Framework und die jeweilige Authentifi-
zierungs- und Autorisierungs-Instanz bei der Provisionierung gegenseitig authentifizieren.

Motivation: Verhinderung von Man-In-the-Middle-Attacken und Einbringung von gefélschten Accounts in die Authent-
fizierungs- und Autorisierungs-Instanz.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

= Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.69-74/6.0

Req 75 Pro Authentifizierungs- und Autorisierungs-Instanz darf nur genau ein Provisionierungssystem ver-
wendet werden.
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Sollten zwei oder mehre IAM Frameworks Objekte in der Authentifizierungs- und Autorisierungs-Instanz provisionieren
bzw. schreibend verdndern, so ist die Gefahr vorhanden, einen inkonsistenten Zustand herbeizufihren und/oder die
Verfligharkeit der Authentifizierungs- und Autorisierungs-Instanz zu reduzieren. Aus diesem Grund darf pro Authentifi-
zierungs- und Autorisierungs-Instanz nur genau ein IT-System provisionierend verwendet werden.

Motivation.: Erhéhung der Verfiigbarkeit der Authentifizierungs- und Autorisierungs-instanz und Verringerung von in-
konsistenten Zusténden, die die Security bzw. die Produktion der Organisation beeintrdchtigen kénnen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

ID: 3.69-75/6.0
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6. Anbindung Ziel-Applikationen
6.1. Anforderungen an Ziel-Applikationen

Req 76 Es muss die zentrale Authentifizierungs- und Autorisierungs-Instanz des IAM Framework inklusive
des zentralen Rollenshops verwendet werden.

Zur Sicherstellung einer starken Authentifizierung und Autorisierung sowie eines zentralen Security Monitorings muss
die zentrale Authentifizierungs- und Autorisierungs-Instanz des IAM Frameworks verwendet werden.

Nachfolgend eine Liste von Protokollen, die von einer zentralen Authentifizierungs- und Autorisierungs-Instanz geman
den 1AM Security Requirements angeboten werden sollten:

= OAuth2

< OpenlD Connect
« SAML

= Kerberos

< WebAuthN

« Diameter

Motivation: Hoher Schutz der verwendeten Accounts sowie bessere Detektion eines Missbrauchs der Accounts.

Durch die zentrale Verwaltung der Identitét fiir Konten und deren Berechtigungen miissen diese nur einmalig und
nicht fiir jedes System separat gepflegt werden. Aus Sicht der Sicherheit hat dies den Vorteil, dass ein Benutzerkonto
und dessen Berechtigungen nur an einer zentralen Stelle bekannt ist. Diese Informationen kénnen so von zentraler
Stelle an die angebundenen Systeme weitergeleitet (Provisionierung), zentral verwaltet (Kontenabstimmung/
Reconciliation) und zentral geléscht (Deprovisionierung) werden. Hierdurch wird das Risiko gesenkt, dass Konten auf
Grund der Existenz auf vielen Systemen bei Anderung oder Ldschung auf Systemen vergessen werden und dadurch
liber falsche Berechtigungen verfiigen oder weiterhin auf das System zugreifen kénnen.

Umsetzungsbeispiel: Etablierung eines zentralen Accesslayers mit einem zentralen Rollenshop fiir Berechtigungen.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiinrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.69-76/6.0

Req 77 Nach einem Logout bzw. nach Ablauf der Session-Lifetime muss die Session bzw. das Token invali-
diert werden.

Wéhrend der Laufzeit einer aktiven Session mit einer Web-Applikation wird unter anderem die Gultigkeit der Session
in einem Token gespeichert. Dies geschieht beispielsweise durch Speicherung der Session Daten in einem Cookie
oder einem JSON Web-Token (JWT). Nach Beendigung der Session eines Users durch einen aktiven Logout oder den
Ablauf der Session muss das dazugehdrige Token, in welchem die Daten der Session gespeichert sind, invalidiert
werden.

Dieses Requirement ist eine Erweiterung der Req. 17 (,Das System muss Benutzern ermdglichen sich von ihrer Sit-
zung abzumelden.”) und Reg. 18 (,Sitzungen missen nach einer dem Verwendungszweck angepassten Zeit der Inak-
tivitdt beendet werden.”) aus dem Dokument ,,3.01 Technischer Basisschutz*.

Motivation: Angreifer kénnten das Token (ibernehmen und ggfs. fiir eine Replay-Attacke missbrauchen, um beispiels-
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weise Daten der Organisation auszuleiten oder den Account fiir weitere Angriffe zu missbrauchen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-77/6.0

Req 78 Ein Notfall-Account muss in der Zielapplikation lokal angelegt werden, um bei einem Ausfall der
Authentifizierungs- und Autorisierungs-Instanz des IAM Frameworks auf die Zielapplikation zugrei-
fen zu konnen.

Zur Aufrechterhaltung des Geschafts-Betriebs der Organisation muss es die Zielapplikation erméglichen, sich im Not-
fall lokal, unter Umgehung der Authentifizierungs- und Autorisierungs-Instanz des IAM Frameworks, mit einem Not-
fall-Account anmelden zu kénnen. Dieser Notfall-Account muss weitreichende Berechtigungen haben und muss best-
moglich vor unbefugtem Zugriff geschiitzt werden. Der Notfall-Account muss mindestens die Kennwortrichtlinie fur
Service Accounts erfillen (siehe Dokumente ,3.01 Technischer Basisschutz von IT-/NT-Systemen®, Requirement
.Falls Passworter als Authentisierungsmerkmal fir technische Accounts genutzt werden, miissen diese mindestens
30 Zeichen lang sein und drei der folgenden Zeichenkategorien beinhalten: Kleinbuchstaben, GroRbuchstaben, Zif-
fern und Sonderzeichen.”). Die Nutzung dieses Notfall-Accounts ist an die Vorgaben eines Business Continuity Mana-
gement Plans gebunden.

Motivation: Dieser Notfall-Account soll es ermdglichen, auch im Krisenfall auf die Daten der Zielapplikation zuzugrei-
fen und eventuelle weitere Schritte im Rahmen eines Business Continuity Managements durchfiihren zu kénnen. Da-
durch soll weiterer Schaden fiir die Organisation vermindert bzw. vermieden werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen
= Stdrung der Verfligbarkeit

ID: 3.69-78/6.0

Req 79 Wird eine Zielapplikation an einen Active Directory Forest mit mehreren Domains angebunden, so
muss die Zielapplikation Multidomainf&higkeit unterstiitzen.

Alle Zielapplikationen, die bereits jetzt oder zukinftig an einen Active Directory Forest mit mehreren Domains ange-
bunden sind bzw. werden, missen so gestaltet sein bzw. werden, dass sie Multi-Domain fahig sind. Mul-
ti-Domainféhigkeit bedeutet in diesem Zusammenhang, dass Accounts und deren Gruppen aus mehreren Doméanen
eines Active Directory Forests in einer Zielapplikation verwendet werden kénnen.

Ist die Zielapplikation an einem zentralen Access Layer, der durch das IAM Framework bereitgestellt wird, angeschlos-
sen, so ist es die Aufgabe des zentralen Access Layers, die Multi-Domain-Féhigkeit sicher zu stellen.

Zielapplikationen mit nachfolgend aufgelisteten rechtlichen und/oder vertraglichen Ausnahmen, die dadurch bedingt
nur an eine einzelne Domane angebunden werden diirfen, sind von diesem Requirement ausgenommen:

< German Eyes Only (GEO)
= VS-NfD (Geheimschutz)

Motivation: : Verhinderung der Anlage von sogenannten Dubletten-Accounts als Bypass zu rechtlichen und/oder ver-
traglichen Regularien

Fir diese Anforderung sind folgende Bedrohungen relevant:
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= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen
= Abstreiten von durchgefiihrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

ID: 3.69-79/6.0

Req 80 Bei Nutzung einer zentralen Authentifizierungs- und Autorisierungs-Instanz muss sichergestellt wer-
den, dass Benutzer-Accounts sich nicht nativ an einer Zielapplikation anmelden kénnen.

Mit der Anbindung der Zielapplikation an ein IAM Framework werden in der Regel alle lokal vorhandenen Accounts —
bis auf den Notfall-Account — aus der Zielapplikation entfernt. Sollte dies nicht erfolgt sein, so ist ein Angreifer unter
Nutzung eines lokalen Accounts in der Lage, auf die Zielapplikation zuzugreifen und beispielsweise Daten zu exfiltrie-
ren. Aus diesem Grund muss bei Nutzung einer zentralen Authentifizierungs- und Autorisierungs-Instanz sichergestellt
werden, dass sich nur der Notfall-Account nativ an der Zielapplikation anmelden kann.

Motivation: Verringerung der Angriffsfldche

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.69-80/6.0

Req 81 Eine Zielapplikation muss fiir alle Accounts bevorzugt den Login via "passwortloser Authentifizie-
rung" Uber zentral bereitgestellte Accesslayer anbieten.

Passwortlose Authentifizierung ist eine Authentifizierungsmethode, die es einem Benutzer ermdglicht, Zugang zu ei-
ner Anwendung oder einem IT-System zu erhalten, ohne ein Passwort einzugeben oder ein anderes wissensbasiertes
Geheimnis einzugeben. Stattdessen liefert der Benutzer eine andere Form des Nachweises, z. B. einen Fingerab-
druck. Die passwortlose Authentifizierung wird haufig in Verbindung mit der Multi-Faktor-Authentifizierung (MFA) und
Single Sign-On-Lésungen eingesetzt, um die Benutzerfreundlichkeit zu verbessern, die Sicherheit zu erh6hen und die
Kosten und Komplexitat des IT-Betriebs zu reduzieren.

Folgende Voraussetzungen missen umgesetzt werden, um eine sichere passwortlose Authentifizierung zu realisieren:

Es sind nur FIDO2-konforme Sicherheitsschlissel, gerategebundene Passkeys und zertifikatsbasierte Authentifizie-
rung (CBA) zuldssig. Erganzt werden missen diese Verfahren immer durch eine zusétzliche Mul-
ti-Faktor-Authentifizierung (MFA), wobei entweder eine PIN mit mindestens acht Ziffern oder biometrische Merkmale
wie Fingerabdriicke oder Gesichtserkennung zulassig sind. Fir die Erfassung der biometrischen Merkmale diirfen nur
sichere, zertifizierte Komponenten verwendet werden, die in die Hardware integriert sind.

Die Nutzung muss auf zentral freigegebene Authenticators beschrénkt werden, die anhand ihrer Authenticator Attesta-
tion GUID (AAGUID) identifiziert und freigegeben werden. Cloud-synchronisierbare Passkeys sowie Bluetooth-basierte
CTAP-Verbindungen (BLE) sind generell ausgeschlossen. Gerdtegebundene Passkeys dirfen nur in fir Nutzung frei-
gegeben Hardwaresicherheitsmodulen (HSM) wie z.B. Trusted Plattform Modul, Secure Enclave, Trusted Execution
Environment, etc. verwendet werden.

FIDO2-Schlussel miissen mindestens eine Level-2-Zertifizierung der FIDO Alliance aufweisen. Darliber hinaus ist ein
vollstandiger Lifecycle-Prozess zu etablieren, der Registrierung, Konfiguration, Benutzerzuordnung, regelmagige
Uberpriifung sowie Deaktivierung bei Verlust, Defekt oder Nutzerwechsel umfasst. Bei Versand von vorprovisionierten
Geréten mit drahtloser Schnittstelle (z. B. NFC) ist diese vorlibergehend zu deaktivieren.
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Die Nutzung passwortloser Verfahren ist ausschlielich auf verwalteten Endgeraten oder verwalteten Authentica-
tor-Apps (z.B. per MDM-L6sungen wie Microsoft Intune) und definierten Sicherheits- und Compliance-Richtlinien be-
schrénkt. Die jeweils aktuelle Liste zugelassener Authenticators ist zu dokumentieren, regelmagig zu aktualisieren und
im Auditfall nachzuweisen.

Motivation: Einfache Authentifizierungsmethoden, die nur Kombinationen aus Benutzernamen und Kennwort erfor-
dern, sind von Natur aus anféllig. Angreifer kbnnen Anmeldedaten erraten oder stehlen und sich mit verschiedenen
Techniken Zugang zu sensiblen Informationen und IT-Systemen verschaffen, z. B:

= Brute-Force-Methoden - Verwendung von Programmen zur Generierung zufélliger Kombinationen aus Benut-
zernamen und Kennwort oder Ausnutzung géngiger schwacher Kennworter wie 123456

= Credential Stuffing - Verwendung gestohlener oder durchgesickerter Anmeldedaten eines Kontos, um Zugang
zu anderen Konten zu erhalten (Personen verwenden oft dieselbe Benutzername/Kennwort-Kombination fiir
viele Konten)

= Phishing - Verwendung von gefélschten E-Mails oder Textnachrichten, um ein Opfer dazu zu bringen, seine
Anmeldedaten zu (ibermitteln

= Keylogging - Installation von Malware auf einem Computer, um Tastatureingaben von Benutzernamen und
Kennwort zu erfassen

= Man-in-the-Middle-Angriffe - Abfangen von Kommunikationsstromen (z. B. tiber dffentliches WiFi) und Abspie-
len von Anmeldedaten

Selbst wenn ein Kennwort mit einer zusétzlichen aber maglicherweise phishbaren Multifaktor Authentifizierung ge-
schuitzt ist, stellt das Kennwort fiir sich ein Sicherheitsrisiko dar.

Umsetzungsbeispiel: Als sichere Passwortlose Authentifizierungsmethoden werden aktuell folgende Multifaktor Au-
thentifizierungen angesehen:

« Hardware-basierende Zertifikate (z. B. myCard, TPM-Chip mit Hello 4 Business)
« Hardware OTP Generator (z. B. RSA Key, FIDO2 Sicherheitsschliissel)
= gemanagte OTP Software App mit Push Notifications oder Number Matching (z. B. Microsoft Authenticator)

Der telekom.de-Entra ID Tenant unterstiitzt die passwortlose Authentifizierung via myCard. Die Mdglichkeit der Nut-
zung von gerédtegebundenen Passkeys via Microsoft Authenticator und FIDO2-Keys ist aktuell in Vorbereitung.

Eine englischsprachige Anleitung um sich als Anwendung am telekom.de-Entra ID Tenant anzubinden, findet sich im
Wiki unter https://wiki.telekom.de/spaces/IAME/pages/1563181642/How+to+onboard+to+AzureAD+CAIMAN.

Fur diese Anforderung sind folgende Bedrohungen relevant;

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.69-81/6.0

Req 82 Eine Zielapplikation muss bei kritischen Funktionen, Ereignissen oder dem Zugriff auf sensible In-
formationen eine Step-up-Authentifizierung mittels Multi-Faktor-Authentifizierung erzwingen.

Die Step-up-Multi-Faktor-Authentifizierung ist eine Sicherheitskonzeption, bei der eine zusatzliche Authentifizierungs-
ebene eingefiihrt wird, um den Zugriff oder das Durchfiihren bestimmter Aktionen oder den Zugriff auf sensible Inhal-
ten besonders abzusichern. Vereinfacht gesagt findet eine erneute Uberpriifung der Identitat durch eine Mul-
ti-Faktor-Authentifizierung statt, wenn verschiedene Bedingungen erfiillt sind.

Die Step-up-Multi-Faktor-Authentifizierung beginnt wie jede andere Authentifizierungsmethode mit einer standardma-
Rigen Anmeldung (z.B. Single Sign On). So kénnen Benutzer Routineaufgaben ohne zuséatzlichen Aufwand ausfiihren.
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Sobald das System jedoch etwas Ungewéhnliches oder etwas Riskantes feststellt oder kritische bzw. privilegierte
Funktionen aufgerufen werden oder sensible Informationen abgerufen werden, missen zusétzliche Verifizierungs-
schritte mittels Multifaktor-Authentifizierung erzwungen werden.

Motivation: Die Step-up-Multi-Faktor-Authentifizierung ist eine effektive Methode, um den Zugriff auf kritische Funktio-
nen, Ereignisse oder den Zugriff auf sensible Informationen zusétzlich abzusichern. Die Sicherheit wird durch eine zu-
sétzliche Authentifizierungsebene erheblich erhéht.

Identitdtsdiebe kénnen Phishing-E-Mails versenden, um ahnungslosen Benutzern ihre Anmeldedaten & -Token zu
stehlen oder sich als Autoritdtspersonen ausgeben und Anmeldedaten oder Zugriff anfordern. Eine optimal eingesetz-
te Step-up-Multi-Faktor-Authentifizierung senkt das daraus resultieren Risiko auf ein akzeptables Nivead.

Umsetzungsbeispiel: Hier ist ein typischer Arbeitsablauf im Detail:
= Der Benutzer authentifiziert sich am System.
= Das System Uberprift, ob die Anmeldedaten korrekt sind.
= Wenn sie gltig sind, erhalt der Benutzer Zugriff auf das System in seinem rollenspezifischen Kontext.
= Wenn das System wéhrend der Sitzung eine riskante Aktivitat identifiziert, wie z. B. den Zugriff auf sensible Da-
ten oder kritische Funktionen miissen folgende Schritte erzwungen werden:

1. Das System fordert den Benutzer auf, eine erneute Verifizierung mittels Multi-Faktor-Authentifizierung durchzu-
fuhren.
= Fir privilegierte Zugriffe/Aktionen ist zu beachten, dass nur Faktoren mit hoher Resilienz gegen Phis-
hing verwendet werden dirfen (siehe Req. 21 der Sicherheitsanforderung 3.01 Technischer Basis-
schutz in IT-/NT-Systemen).
2. Der Benutzer gibt den zusatzlichen Nachweis an, der fur die Benutzerauthentifizierung erforderlich ist
3. Wenn der zusatzliche Nachweis korrekt ist, erhalt der Benutzer Zugriff auf die Ressource oder kann die Aktion
ausfiihren. Entspricht der Nachweis nicht den gesetzten Anforderungen, wird der Zugriff verweigert.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.69-82/6.0
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